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Acteurs d’un SCADA ?
➢ SCADA : Supervisory Control and Data Acquisition (Système de contrôle-commande)
➢ Framework : Cadriciel (suite d’outils et de bibliothèques)
➢ But : Pilotage d’infrastructures (contrôle = lecture, commande = écriture)
➢ Variables : Elles correspondent à des grandeurs physiques ou abstraites
➢ Configuration : Système de configuration (fichiers de config ou base de données…)
➢ Architecture : 3 tiers (matériel, communication, logique métier)
➢ Protocole : Bus de communication connecté avec tout « objet » du système
➢ Serveurs : Pilotes de matériels et traitement de haut niveau 
➢ Clients : IHM, interfaces en ligne de commande, logiciel de haut niveau
➢ Services : Archivage, gestionnaires d’alarmes, journal, administration du système …
➢ Communauté : Support, outils d’échanges, collaborations et présentations
➢ Initiation : Formation , doc, paquets d’installation, liste de pilotes/outils, VM 

Serveurs
configuration

variables

B
u
s

Clients



Architecture d’un SCADA

Serveurs

B
u
s

3

Matériels

B
u
s

Ethernet, bus de 
terrain, RS232…

Clients

SCADA

IHM, interface ligne de 
commande, clients haut-niveau 
(Scilab/Matlab, LabView…)

{
matériel basique

matériel complexe

équipement haut-niveau mais aussi des services : 
archivage, gestionnaire 
d’alarmes…



EPICS / TANGO depuis leurs débuts
1991 : 1ère publication ICALEPCS

~1990 : version initiale 

2004 : chgt de licence

2010 : 1ère v4 (PVAccess)

2014 : version R3.15

2017 : dernière version v7 (v3+v4=v7)
49 structures (dont 19 industriels)¹ :

France ESRF², SOLEIL   ², CEA, X, LULI, IJCLab, 
Onera, Atos worldgrid, Thales, Codra, Nexeya

DESY², ALBA², SKAO, Elettra², INAF², Solaris², 
Max-IV², JINR, Scandinova, Instrumentation 
technologies... 4

1999 : version initiale, 1ère publication ICALEPCS
.

.

2024 : dernière version v10

Licences :
• bibli système → LGPL
• IHM et pilotes → GPL
• IHM et pilotes → GPL

202533 structures¹ : France : ITER

ALS, GSI, LNL, SLAC, LIGO, Diamon  d…

¹ officiellement recensés
² membres du comité de pilotage

Licence :
EPICS Base License Agreement (propriétaire)

Licences :
• logiciel → EPICS Open licence (non validée OSI mais proche)

https://www.aps.anl.gov/files/APS-Uploads/SSG/SSG-Johnson-2013-11-26.pdf
https://www.tango-controls.org/about-us/#Licence
https://www.tango-controls.org/about-us/#Licence
https://www.tango-controls.org/about-us/#Licence
https://epics.anl.gov/license/
https://epics-controls.org/licensing/
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Terminologies EPICS

IOC
.db .cmd

Process variables

PyEPICS , Java CS-Studio 

Channel Access / Pv Access (TCP)

 OS : Majoritairement sur                 mais existe sur Windows

 Protocoles : TCP Channel Access (CA) et PV Access (PVA)

 Variables : Process variables (PV) et records

 Configuration : « Database » EPICS fichier.db (PV) et .cmd (protocole)

 Serveurs : Input Output Controller  = IOC (C++, binding Python, Java)

 Clients : PyEPICS (Python), Java CS-Studio‒Phoebus, QT, Reac

 Services : Archive Appliance (Java/Google protobuf), PhoebusAlarms (Java /Kafka)          

 Communauté : https://epics-controls.org/ (Tech Talk, Matrix, meetings EPICS)

https://docs.epics-controls.org/en/latest/internal/ca_protocol.html
https://epics-controls.org/wp-content/uploads/2018/10/pvAccess-Protocol-Specification.pdf
https://pyepics.github.io/pyepics/
https://www.controlsystemstudio.org/
https://epicsarchiver.readthedocs.io/en/latest/
https://control-system-studio.readthedocs.io/en/latest/app/alarm/ui/doc/index.html
https://epics-controls.org/


Terminologies TANGO
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Device
Properties

Attributs/Commands

PyTango , Java, Qt

CORBA / ZMQ

➢OS : Majoritairement sur                mais existe sur Windows

➢Configuration : Propriétés stockées en base de données (Mysql device Database)

➢Variables :  Attributs / Commandes (State & Status communs)

➢Protocoles : CORBA → polling, ZMQ → évènementiel

➢Serveurs : Device servers = DS (C++, Python, Java)

➢Clients : PyTango (Python), ATK (Java Swing), Taurus (Qt/Python) + bindings

➢Services : Archivage HDB++ (C++), Panic Alarm System (Python), journalisation

➢Communauté : https://www.tango-controls.org/ (listes. forum, Mattermost, rencontres)

https://tango-controls.readthedocs.io/en/latest/Explanation/property.html
https://tango-controls.readthedocs.io/en/latest/Explanation/attribute.html
https://tango-controls.readthedocs.io/en/latest/Explanation/command.html
https://tango-controls.readthedocs.io/en/latest/Explanation/polling.html
https://tango-controls.readthedocs.io/en/latest/Explanation/event.html
https://tango-controls.readthedocs.io/en/latest/Reference/cppTango.html
https://tango-controls.readthedocs.io/projects/pytango/en/latest/
https://jtango.readthedocs.io/en/latest/
https://tango-controls.readthedocs.io/projects/pytango/en/latest/
https://tango-controls.readthedocs.io/projects/atk/en/latest/guide/atk.html
https://www.taurus-scada.org/
https://tango-controls.readthedocs.io/en/latest/Explanation/archiving/index.html
https://tango-controls.readthedocs.io/en/latest/tools/alarm/panic.html
https://www.tango-controls.org/
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Un IOC en Channel Access est basé sur des modules supportant des protocoles spécifiques :
- EPICS en référence 68 https://docs.epics-controls.org/en/latest/software/epics-related-software.html
- les modules les plus utilisés sont : StreamDevice, Asyn et Calc
- certains modules s’appuient eux-mêmes sur Asyn tel que Modbus
- une configuration de « base de données » EPICS (fichier d’extension db, qui décrit des records)
- chaque record est décrit par des champs EPICS qui représentent eux-mêmes une PV
- une configuration des paramètres du protocole dans un fichier .cmd

Exemple de développement d’un IOC

Fichier db

Fichier cmd / protocole Modbus

https://docs.epics-controls.org/en/latest/software/epics-related-software.html
https://github.com/paulscherrerinstitute/StreamDevice
https://github.com/epics-modules/asyn?tab=readme-ov-file
https://github.com/epics-modules/calc
https://proceedings.jacow.org/IPAC10/papers/wepeb016.pdf
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Voir catalogue EPICS : https://docs.epics-controls.org/en/latest/software/epics-related-software.html

Certains services sont fournis au travers de modules EPICS :

- Autosave https://github.com/epics-modules/autosave

- Sscan https://epics-modules.github.io/sscan/sscanDoc.html

D’autres services partagent une configuration définie à la fois côté IOC et à la fois côté client :

- Service d’archivage (Archive Appliance) = fréquence d’archivage (IOC & Appliance)

- Gestionnaire d’alarmes (CS-StudioAlarm) = seuils d’alarme et sévérité (IOC), historique (CS-Studio)

L’écosystème EPICS

IOC : Fichier db, champs SCAN

Paramétrage archivage dans Appliance

IOC Fichier db, champs HIHI…

https://docs.epics-controls.org/en/latest/software/epics-related-software.html
https://github.com/epics-modules/autosave
https://epics-modules.github.io/sscan/sscanDoc.html
https://epicsarchiver.readthedocs.io/en/latest/
https://control-system-studio.readthedocs.io/en/latest/app/alarm/ui/doc/index.html
https://control-system-studio.readthedocs.io/en/latest/app/alarm/ui/doc/index.html
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Interface graphique EPICS
Control System Studio – CSS & Phoebus https://www.controlsystemstudio.org/
● pour réaliser des synoptiques par drag&drop

CSS (Eclipse RCP) CS-Studio Phoebus (Java FX)

https://www.controlsystemstudio.org/
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Architecture, concepts : serveurs

Device Motor
Properties

Configuration
State / Status 

OFF, ON, FAULT…
Attributes

position, speed 

Commands
Stop, Forward, Off, On …

Type d’attributs :
Read, Write, Read_Write

Propriétés d’attributs :
Unit, Format 

Min , Max, Seuil min, Seuil max

Qualité d’attributs :

Device TANGO : objet représentant une fonctionnalité (matériel, traitement…), interface commune pour tous les devices
API : C++, Java , Python
Espace de nom unique : nom unique indexé dans un annuaire des devices (device database) → introspection
Convention de nommage : domain/family/member ex SOLEIL : ANS-C01/VI/VacuumValve.1
Machine à état : pour autoriser/interdire l’exécution de chaque commande TANGO
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Architecture, concepts

Bus logiciel de communication                                  (CORBA, ZMQ) 

Application de haut niveau IHM

Interface Humain Machine
graphique/ligne de commande

Device

Process

Matériel

Moteurs, PLC , compact PCI …

Monochromateurs, fentes …

    NC –    
 NC –  FC
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L’éco système TANGO

Sardana
Application de scan : lecture valeur après des opérations répétées

HDB++
Archivage : enregistrement de valeurs à une fréquence donnée, ou 

lorsqu’elles changent…

IHM
Client légers via API REST

Mambo / device Hdb/TdbArchiver (Java)
Mode d’archivage : périodique, absolu, relatif, sur changement

Voir présentation Jean-Claude Marrucho (ThomX)

Salsa / device ScanServer
Application de Scan

Software - TANGO Controls

https://gitlab.synchrotron-soleil.fr/software-control-system/tango-controls-archiving/mamboarchivinggui
https://gitlab.synchrotron-soleil.fr/software-control-system/tango-controls-archiving/hdbtdbarchivingservers/-/tree/master
https://gitlab.synchrotron-soleil.fr/software-control-system/tango-controls-archiving/hdbtdbarchivingservers/-/tree/master
https://gitlab.synchrotron-soleil.fr/software-control-system/tango-controls-archiving/hdbtdbarchivingservers/-/tree/master
https://indico.ijclab.in2p3.fr/event/4876/attachments/13025/15505/presentation_archivage.pdf
https://indico.ijclab.in2p3.fr/event/4876/attachments/13025/15505/presentation_archivage.pdf
https://indico.ijclab.in2p3.fr/event/4876/attachments/13025/15505/presentation_archivage.pdf
https://indico.ijclab.in2p3.fr/event/4876/attachments/13025/15505/presentation_archivage.pdf
https://www.tango-controls.org/developers/#tango-ecosystem
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Outils d’administration et clients génériques 
Pogo

Générateur de squelette de 
Code de device TANGO en 

C++ , Java ou Python 
avec machine à état

Jive
IHM de configuration basée 

sur le device Database Astor
IHM d’admin de devices 

basée sur le device Starter 
(démarrage, arrêt, stat...)

ATKPanel
IHM générique de pilotage de 

l’ensemble des 
attributs/commpandes pour 

chaque device TANGO



GpibDevice
ANS-16/DIAG/Multimeter.1

Properties : 
GpibDeviceAddress

GpibBoardName

Commands :
Read
Write 14

Exemple de développement d’un device
Le développement d’un device TANGO suit l’approche orienté objet , exemple avec un Keithley Electrometer.
Multimètre qui utilise le protocole GPIB pour la communication.
1. identification du protocole, 42 devices TANGO pour la communication (voir le catalogue)
2. vérification de l’existence du device TANGO (863 devices) voir le catalogue des devices servers
3. vérification de l’existence d’une classe abstraite (9 classes) dans le catalogue
4. génération du squelette de code avec POGO et développement
5. déploiement et configuration du device avec Jive

KeithleyElectrometers

Properties :
CtrlDevice

Attributes :
Voltage
Intensity

https://www.tango-controls.org/developers/dsc/ds/1022/
https://www.tango-controls.org/developers/dsc/ds/1022/
https://www.tango-controls.org/developers/dsc/families/?family=Communication#ds-table
https://www.tango-controls.org/developers/dsc/families/?family=AbstractClasses#ds-table
https://www.tango-controls.org/developers/dsc/families/?family=AbstractClasses#ds-table
https://www.tango-controls.org/developers/dsc/ds/2247/
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Des ponts entre les deux mondes
Passerelles pour intégrer un matériel piloté EPICS dans Tango
 Tango2Epics
 TangoEpics (qui est différent !)
Passerelle pour intégrer un matériel piloté Tango dans EPICS : epics-tango-bridge
IHM :
 Taurus : API pour IHM Epics et Tango
 CS-Studio‒Phoebus IRFU : CA, PVA, MQTT et TANGO (fiabilisé récemment)
 Voir démonstration vidéoCS-Studiopour TANGO

https://gitlab.com/tango-controls/device-servers/DeviceClasses/communication/Tango2Epics
https://www.tango-controls.org/developers/dsc/ds/327/
https://epics-tango-bridge.readthedocs.io/en/latest/
https://www.taurus-scada.org/
https://www.controlsystemstudio.org/
https://www.controlsystemstudio.org/
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Forces & Faiblesses
Forces :
● consensus sur les modules et outils clients : StreamDevice, Asyn, PyEPICS, CS-Studio, Appliance
● un peu plus ancien et davantage adopté par les accélérateurs : ESS, Diamond, DESY, SARAF…
● partage d’expertise, et réutilisation des développements faits par chaque institut.

Faiblesses (détails en annexe)
● besoin d’une grande expertise EPICS pour développer, installer et déployer un IOC .
● pas d’index de la liste des IOC et PV (pas d’introspection, pas de nom unique)
● pas de notion de métadonnées, par ex : unité, description, format, chaque métadonnée est une PV
● une PV , ne peut être que read ou write, mais pas les 2 (complexifie énormément l’IHM)
● rarement déployé sur Windows (du moins à ma connaissance)
● les services EPICS demandent une expertise solide dans d’autres technologies
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Forces & Faiblesses
Forces :
● interface commune des devices TANGO → simplifie le dév. des IHM (introspection, state, status …)
● IHM d’admin. et clients → accélère les phases de test et de commissionning
● centralisation annuaire devices → simplifie l’archi réseau car seulement un TANGO_HOST à définir
● déploiement des paquets TANGO facile, sans expertise Tango
● installation TANGO sur tout système GNU/Linux et Windows
● déploiement/configuration d’un device TANGO sans expertise (Jive)
● développement de devices accessibles à des scientifiques (Pogo).
● consensus sur un nb limité d’états TANGO+ code couleur ATK → homogénéité des IHM
● composante read et write d’attribut → différencier valeurs de consignes et de lecture

Faiblesses :
● développement très accessible → plusieurs outils d’IHM et de services
● plus de développement d’outils en parallèle pour les mêmes fonctionnalités (outils)
● déployé principalement en Europe (mais SKA)
● un peu moins connu/ancien que EPICS, et ses forces ne sont pas connues de la communauté EPICS
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Conclusion

Force des 2 SCADA 
Des communautés bienveillantes, actives et collaboratives

Faiblesse des 2 communautés 
Peu d’échange entre les 2 communautés
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Retex IJCLab
Retex Tango personnel IJCLab en tant que développeur haut niveau (et qui débute sur EPICS)

• Entrée dans le projet
• déploiement d'une salle maquette/test facilité par les paquets Debian
• la doc évolue, les rencontres résolvent bcp de soucis, les listes de discussion sont peu utilisées (appréhension) mais 

Mattermost est bien plus réactif
• Au quotidien

• outils qui permettent de savoir quand a été modifié un attribut (« non je n'ai touché à rien »)
• outils de config et admin qui permettent de déléguer une partie des tâches pour se concentrer sur le dév
• communauté réactive, possibilité d'échange en français
• archivage : préférer la solution majoritaire HDB++ (support++), qui permet d'installer le SGBD souhaité
• métaDS : Lima (caméra/détecteur) au déploiement simplifié avec paquets conda, IcePap (moteurs) permet le pilotage de 

nombreux moteurs
• Développements

• dév d'IHM pas initialement prévu mais réalisé grâce à l'uniformisation de la techno (Taurus=Python+Qt) + bon support
• dév. aidé par Pogo et contrôle fin avec machine à état (permet d'interdire cmd dans certains états)

• Comme pour tout SCADA : remonter les pb aide à
1) savoir si notre usage est améliorable 
2) savoir si une solution temporaire existe 
3) obtenir une solution + pérenne que le patch manuel archivage



Retex IRFU/SOLEIL
Retour d’expérience personnel IRFU en tant que développeur haut niveau

Besoin d’une grande expertise EPICS pour développer, installer et déployer un IOC EPICS :
● demande des compétences en admin système,
● demande une maîtrise des drivers principaux : Stream Device, Asyn pour développer un module
● développements de nouveaux modules rares : ex S7CEA IRFU
● le nom des champs EPICS n’est pas intuitif : ex EGU=unité , ZNAM=Valeur textuelle de la PV lorsque =0 …
● les contraintes sur les noms de PV, ne se découvrent qu’au runtime d’une PV (interdit de mettre des « . » , « / » 
● documentation difficile à trouver, et peu compréhensible
● temps de « maîtrise » du framework plutôt long , (1 semaine pour installer une base EPICS sans module)

Pas de base de données pour indexer la liste des IOC et des PV :
● l’introspection des IOC pourrait permettre de faire des IHM génériques comme Jive et ATKPanel
● 2 PV qui portent le même nom peuvent co-exister sur le réseau, ce qui est potentiellement dangereux

Il n’y a pas de notion de méta donnée, ex : unité, description, format, chaque méta data est une PV :
● pour construire une IHM, il faut lire autant de PV que de méta donnée = Cela génère des problèmes mémoires dans CS-STUDIO
● le nom des PV et la description des PV ont une limitation en nombre de caractères (40)

Une PV EPICS, ne peut être que read ou write, mais pas les 2 (ça complique énormément l’IHM) :
● cela complique les IHM, car un champs doit être connecté à 2 PV pour lire et écrire une consigne.
● la valeur de consigne n’est pas mémorisée côté serveur (Affichage des PV EPICS en DISCONNECT tant qu’elles ne sont pas processées)
● il n’y a pas de convention de nommage pour le nom d’une PV de relecture , à l’IRFU PV consigne = name et PV lecture = nameR
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