Utilisation des fichiers analyse de risque génériqu« serveur_eval_risques.xls » et
« postes_eval_risques.xIs »

(28/06/2010)

But :

Le but de ces fichiers est de les rendre utilisapde tous pour faire des analyses de risques
sur les différents serveurs et sur les postesadaitifixes de l'unité.

Comme ce fichier est générique nous I'avons axgdiesur la disponibilité des ressources
informatiques du laboratoire. Si vous avec desramtes différentes de sécurité il faut les
rajouter dans I'analyse de risque, en particulievaorisant le risque différemment de ce qui
est propose.

L’idée du fichier étant de vous aider dans le diEnment de I'analyse de risque mais bien sur
pas de la faire a votre place. Vous devez y intdgeespécificités de votre laboratoire.

Principe :

Nous avons listéoutes les menacegui nous paraissaient possibles/réalistes darmiexte
de nos unités. Cette liste a été faiteregard des criteres de sensibilité choisis

Le critere de disponibilité étant le principal rate nous n'avons pas ou peu regardeé les
menaces concernant la confidentialité ou I'inté€grites laboratoires pourront/devront revoir
ces critéres et cette liste en fonction de leuésiipitées.

Pour chaque menace listée il faut imaginer et igneelimpact possible. Cela permettra un
suivi de I'analyse de risque (savoir 1 an aprés pourcgichoix a été fait n’est pas toujours
facile...).

Si une menace n’est pas retenue on ne regarde pesies vulnérabilités mais il est
intéressant de se rappeler qu'on a choisi de negpasir une menace...

Pour chaque menace plausible nous avonsldéistéulnérabilitésqui nous semblaient
réalistes.

La aussi nous n’avons pas retenu toutes les viditiééa mais uniquement celles qui nous ont
semblées probablesmpte tenu du critére de disponibilité retenu.

A faire :

Pour chaque vulnérabilité le laboratoire doit ckdcle risque associé en renseignant
vraisemblanceetla facilité de mise en oeuvrgui sont évidemment tres dépendants de
I'unité et donc qui n'ont pas été renseignés. kque est calculé automatiguement suivant
'abaque décrit dans l'onglet « Abaque ».

Pour chaque vulnérabilité nous avons prélgsébjectifs de sécurité atteindre. Ces
objectifs correspondent aux futurs chapitres d@38&l de I'unité décrivant la politique de
sécurité. Nous avons essayé de détddemesures de sécuritqui correspondent a ces
objectifs mais c’est typiquement ce que les lalwired devront préciser et détailler.

Méme si une mesure existe déja il faut la listearudavons choisi de ne faire figurer que

3 mesures au maximum, a adapter évidemment.

Les mesures décrites sont formuléesi@isant la norme 1ISO qui n’est pas forcément trés
lisible...Il faudra donc, dans le document final &SP (qui comprendra un chapitre par
objectif et un paragraphe par mesure), reformuheplement d’'une fagcon compréhensible par
tous, sans rentrer dans les aspects techniquasgkses préconisées.



