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| - Préalables a I'élaboration d’'une
PSSI opérationnelle d’unité

1 — Compréhension des principaux concepts utilisés

> L’appréciation des risques
L’appréciation des risques est I'approche méthagiglee qui permet d’apprécier les
menaces et leurs conséquences sur le systemerdiation de I'unitéElle se conclue par
une identification des objectifs et exigences arists.
Diverses méthodologies sont utilisables dont cgédppuyant sur la méthode EBIOS
(élaborée par la Direction Centrale de la Sécakte Systemes d’Information du SGDN).

(Remarque :I'appréciation du risque est un travpikalablea la rédaction de la PSSI
opérationnelle et doit faire I'objet d’'un documeepare ; elle pourra s’'inspirer des « conselil
de méthodologie » proposés en annexe C).

> Objectifs et exigences de sécurité

Les objectifs de sécurité expriment la volonté oleveir les risques jugés inacceptaldass
préjuger des solutions pour y parvenir.ls découlent logiquement de I'appréciation des
risques. Chaque risque inacceptable doit étre gsaam objectif de sécurité visant a
I'éliminer, le réduire ou le transférer a un tiers.
Exemples d’objectifs de sécurité :

1. le systéme ne peut tolérer une intrusion

2. le service de messagerie devra rester opérationnel.
Quant aux exigences de sécurité, elles sont exprieséde la maniére suivante :

1. Le systeme est soumis a des tests d’intrusiorisaitilles techniques connues

2. Le service de messagerie n'est pas indisponibke qgé24h.

> Solutions de sécurité
Procédures, codes de conduite, régles de séqwitdges, standards et dispositifs techniques
ayant pour objectif la protection du (des) systé&nd{information de I'organisme. Elles sont
construites par déclinaison des fonctions de si&cdans un environnement et un contexte
donnés. Elles n'ont pas a étre détaillées dan$ @& opérationnelle de fagon a ne pas la
surcharger.

> PSSI opérationnelle
Une PSSI opérationnelle reprend, sans entrer éardékails des procédures et dispositifs
techniques, I'ensemble des fonctions ou des prascgpmettre en ceuvre pour satisfaire aux
objectifs et exigences de sécurité. La PSSI omgmnadille est une déclinaison de la PSSI de
I'organisme, en I'occurrence le CNRS.



(Remarque :dans le cas d’Unités Mixtes de Recherche, la $@Ité pourra le cas échéant se référer
a un autre organisme de tutelle si cette tutelB2aeconnue « pilote » en matiére de SSI. Cestas e
traité dans le chapitre « organisation » ci-apres).

2 - Liaisons entre PSSI d’organisme et PSSI opérati  onnelle d’unité

La PSSI du CNRS le rappelle « La sécurité des syestéd’information s'impose comme une
composante essentielle de la protection du CNRS siesintéréts propres et dans ceux liés a desxenje
nationaux (intéréts fondamentaux de la nation)lle. iéleve d’une vision stratégique de I'organisebe
traduit un engagement fort de la direction généile s’inscrit nécessairement sur le long terme.

Elle doit se décliner au niveau des unités, parRB8| opérationnelle tenant compte des particakarit
propres a chaque unité et, pour ce qui est deéumiixtes, intégrant les orientations des auttedes.
Le schéma suivant présente la déclinaison de laquead SSI d’un organisme dans les unités qui le
composeCe schéma s’applique aux unités propres du CNRS nsaaussi aux unités mixtes relevant
de la « tutelle SSI » du CNRS.

Dans le cas d’une autre tutelle, le principe rastez identique.

Avec sa PSSI, le CNRS

Politiqgue nationale,

veut s’inscrire dans la Eta‘[ des lieux orientations ministérielles,
|O | ue de l,ISO enjeux pour I'organisme
Politique et POllthue SSI de rorganisme
schémas directeurs
des partenaires Mise en ceuvre,

Référentiel SSI,
Plans et procédures divers,
projets, ...
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A
Politique SSI des unités
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Cohérence nécessaire avec : P | d .
* les politiques et directives 2l JOmelbe e T 1 Ee s

nationales _I
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* les politiques ou orientations

des autres tutelles. . . L.
Evaluation — retour d’expérience

Au niveau de I'organismela PSSI définit les objectifs stratégiques ou globet, en découlant, les
« principes d’organisation et de mise en oeuvre ».



Au niveau de l'unité, la PSS traite de la mise en oeugpgErationnellede ces principes et de ces
objectifs de sécurité (ou de ceux d’'une autreleithd référence telles que les négociations awanive
régional en auront décidé). Elle a pour but demmiser les risques de survenance d’un incident de
sécurité ou, quand l'incident ne peut étre éve§,nséquences grace a la préparation de plans de
secours qui permettent de poursuivre malgré tesitnissions essentielles.

L’élaboration de la PSSI d'unité se fait donc &ipale la PSSI nationale en détaillant chaque qulai
en fonctions des objectifs de sécurité spécifiglieraté ... en évitant de confondre « résultats a
atteindre » et « moyens pour y parvenir ».

Il ne faut pas chercher a obtenir du premier caupRSSI d’unité parfaite, elle doit s’affiner
progressivement par des itérations successivesotegsus de conception.

3 —Les dix principes génériques d’une PSSI d’'unité

Les dix principes qui suivent devraient vous petraat’éviter les écueils classiques auxquels on se
heurte quand on élabore une PSSI opérationnelle.

Principe n°1 : unicité du pilotage et de la polit ique de la SSI

Les négociations entre tutelles au niveau régidaslent permettre de définir, pour chaque unitétejix
quelle est la « tutelle de référence en SSI » eumi@aimum, quelle est la « matrice des respondéabik
lies aux différentes taches de pilotage de la @&Slacon a respecter le principe « d’unicité des
responsabilités », principe sans lequel aucunggmn’est possible.

Ce principe d’unicité ne signifie pas pour les asitiutelles un abandon de leurs droits a I'inforomat
(notamment sur les incidents de sécurité dont siétiéne I'unité).

Des unités peuvent rencontrer des difficultés diidieation de ce pilotage, lorsque les négociaion
n’'ont pas encore abouti. Cela n’interdit pas larckment » du travail de constitution de la PSSI au
niveau local en particulier l'identification desjeux propres a l'unité, 'appréciation des risgees
I'ébauche des objectifs de sécurité. En revanehB3SI devant intégrer les principes de la PSSI de
tutelle et faire référence a cette tutelle, daressituation transitoire ou I'unité est orphelinee peut y
avoir de PSSl locale validée.

Dans une telle situation, la direction de I'un&é,liaison avec la délégation régionale, peut négoc
avec les autres tutelles une PSSl locale liée aR&;par défaut.

Principe n°2 : une PSSI opérationnelle énonce ce q  u’il faut obtenir, non comment
I'obtenir

Le rb6le d’'une PSSI opérationnelle est d’énoncerdssltats de sécurité attendus, non les moyens pou
les obtenir. Il faut donc distinguer @litique qui décrit les fonctions et les principes qu’ilfanettre en
ceuvre pour réaliser les objectifs de sécurité sdkgions de sécurité

Par exemple on exprimera une fonction de sécuritéeda maniere suivante « I'acces a distance au
réseau interne est autorisé a la condition impémati’une authentification forte des utilisateursleine
connexion réseau chiffréemais on ne dira pas« I'acces externe au réseau est authentifié par un
certificat délivré par I'lGC du CNRS et se fait pane liaison VPN »



Le fait que la PSSI opérationnelle exprime desqgipes — par nature durables — indépendamment des
solutions de sécurité — qui, elles, suivent ledugians des architectures, des technologies osaesir-
faire - assurent a la PSSI une plus grande pégeahitne meilleure lisibilité. Ce point est impattaar

il ne faut pas oublier que le public auquel elldsésse (utilisateurs du Sl et la direction deit&)m’est
pas, a priori, spécialiste de la question.

Principe n°3 : la réalisation d’'une PSSI est un ac te de direction

La PSSI d'unité doit étre approuvée par le DirectBune maniére officielle (approbation confirméas p
le conseil de I'unité). De plus il sS’engage a \ailh son respect.

Principe n°4 : la charte utilisateur est partie in tégrante de la PSSI

La Charte utilisateur qui énonce la « loi commumégissant l'utilisation des moyens informatiquest,
le prolongement réglementaire et juridique de I8P&unité.

Principe n°5 : une PSSI est contrblable

Les objectifs de sécurité doivent étre clairs, igrétjustifiables, de maniere que la mise en ceswite
contrblable et qu’'une « métrique », essentiellendestindicateurs associés aux objectifs de sécurité
(appelés « tableau de bord ») puissent permettiggee du niveau réel de la SSI.

A cette condition, il est possible de « piloteassécurité.

L’application de la PSSI locale est susceptiblaidits par les représentants de la chaine fonctilenne
SSI du CNRS ou encore par la cellule d’audit du GNR

Principe n°6 : la PSSI est réaliste

Si les recommandations nationales s’imposent,bgsctifs assignés localement doivent rester colgren
avec les moyens disponibles et résulter d’'un adpitrentre les moyens mis en ceuvre et les gains de
sécurité attendus. Il convient d’éviter d’afficlthys consignes théoriques manifestement démesurées.

Principe n°7 : la PSSI est évolutive

La PSSI est évolutive et doit étre révisée en fonales enseignements tirés de I'expérience padsée,
I'évolution de I'environnement et du contexte (éuan des menaces, évolution de la réglementadien,
la jurisprudence) et de 'actualisation des dirgginationales.

Principe n°8 : savoir gérer les exceptions !

Quelle que soit la PSSI adoptée, il faut savoiegkas exceptions ou dérogations aux principes de
sécurité. Toutefois, ces exceptions ne doivendpasnir la régle ; elles font I'objet d’un référentent
et doivent étre contrblées, en liaison avec larsh&nctionnelle SSI.

Principe n°9 : la PSSI d’'unité est un document pé  dagogique

* Une PSSI qui, tant par son vocabulaire abscongauson formalisme, tient plus de « la
gnose » que de la SSI,

* Une PSSI qui n'est connue que « des initiés ee¢dedourou »,

* Une PSSI qui semble n’avoir aucune prise sur lg rée

Une telle PSSI n’a aucune chance d’étre appliqgaés tunité. Pire, elle risque de devenir un regous
de la sécurité pour les « non-initiés ».



Une PSSI opérationnelle est aux antipodes de aptiche. Ce doit étre un document de
communication et de sensibilisation qui a vocaéigre connu et partagé par tous ceux qui, d’'une
maniére ou d’'une autre, en tant qu’utilisateurgotant que décideur, interviennent sur le systéeme
d’'information. Elle doit donc étre assez courteg(gminzaine de pages maximum), claire, synthétque
pédagogique.

Principe n°10 : la PSSI d’unité doit étre une ceuvr e collective

L’élaboration de la PSSI n’est pas une entrepisitage ou un exercice de style mais une démagehe
doit engager I'ensemble de I'unité, y compris (gtaut) les responsables.

A l'inverse, une équipe projet trop nombreuse gés réunions lourdes et inefficaces et une
bureaucratie stérilisante.

Il faudra donc trouver un juste compromis entradebre et la solitude ... sans oublier que I'esskntie
reste dans le mode opératoire :

1. Le « projet PSSI » doit étre « léger », généreamumimum de bureaucratie et de paperasserie, e
surtout ne pas trainer en longueur (une durée e eis devrait étre suffisante).

2. Dans une unité de recherche, le projet doit étcadéen réunion de laboratoire (le mieux serait
en conseil de laboratoire) avec une forte implazatie la direction. Durant cette réunion, le
directeur de I'unité annonce par exemple officiakmt la nomination du CSSI (en insistant sur
la nouvelle dimension que lui confere I'organisationctionnelle de la SSI au CNRS telle
gu’elle est décrite dans la PSSI de I'organismgyésente le projet dans ses différentes phases

3. Une équipe de projet de quelques personnes repaésen (moins de 6) animée par le CSSI, qu
conduira le travail d’élaboration du document P®St,constituée. Elle validera le travail : étude
de I'existant, appréciation des risques, PSSI ajusiles différents éléements du référentiel SSI
de l'unité.

4. Des réunions avec les utilisateurs comportant arte fmplication de la direction devront
ponctuer chaque étape importante du projet (eicpher lors de la validation du travail
effectué).



Il - Contenu d’'une PSSI d’'unité

1 — Organisation

1.1 - Organisation interne

Pour commencer, il faut rappeler que le directstiteeresponsable de la SSI de son unité et dee qu
pour assumer cette responsabilité, il s'appuides@hargé de SSI (CSSI) de 'unité.

On aura en téte le principe d’unicité qui conduatvair un seul CSSI représentant l'unité vis-ae@as
toutes les tutelles..

On détaillera I'organisation interne de la SSlestielations entre acteurs, par exemple dans le cas
d’'unités disposant de plusieurs implantations (téstide fusions de laboratoire par exemple) itpeu
étre utile de désigner des correspondants du C88l ckrtaines implantations. Il peut aussi étte,uti
selon la taille de I'unité, de désigner un ou muss suppléants. Les rbles de chacun doivent étre
précisés, de méme que les liens avec les admisistsasystémes et réseaux.

Pour ce qui est du role du CSSI on reprendra (adaptations locales si nécessaires) le réle tel que
décrit dans la PSSI du CNRS.

Si le CSSl dispose d'une « lettre de mission »agtedirecteur, cette lettre peut étre reprise oleréa a
la PSSI de l'unité.

Si des habilitations de défense sont nécessdi@mviendra de le signaler (« le poste exige une
habilitation « confidentiel défense »)

Dans le cas d'unités de faible taille et seloniépaksition des structures locales (partage d’'un eném
batiment et d'un méme réseau avec d’autres urotépput exceptionnellement « mutualiser » la
fonction de CSSI. Cette mutualisation doit alors @gcrite. Il est possible d’ailleurs de réaliser
document de PSSI mutualisé. En revanche chaqueealirereste responsable de la SSI de son unité, il
restera signataire de la PSSI de son unité eteralié fait que son unité intégre un périmeétre [duge.

1.2 - Place de la PSSI d’'unité dans la chaine fananelle SSI

L'unité de recherche s’inscrit dans une organisati@ PSSI de 'unité s’inscrit dans une politique
nationale définie par le Secrétariat Général degiense Nationale (SGDN) et le Haut Fonctionnage d
Défense et de Sécurité (HFDS) du ministere chaedé decherche, et dans la politique de la ou des
tutelles de l'unité.

Il convient en tout premier lieu d’afficher ce liamec la politique et les directives nationales en
explicitant pour l'unitda tutelle de référence en matiere de SSI.

En affichant cette tutelle, l'unité situe sa propdditique dans celle de sa tutelle, et se rattaclae
chaine fonctionnelle SSI de cette tutelle.

Ce rattachement doit étre cité et explicité. S4b& du CNRS il faudra rappeler le lien avec la
coordination régionale et le CMSSI/FSD.

S'’il y a partage de responsabilité entre tutellexnviendra de décrire ce que recouvre ce paiteage
une « matrice de responsabilités » par exemplesaraiannexée a la PSSI)



Ce point est essentiel car le directeur de I'unééeut signer une PSSl isolée de tout contexte et
toute tutelle. En revanche il est possible de laleceonstitution d’'une PSSI opérationnelle d’ursigds
attendre l'issue de négociations entre tutelleg définir la tutelle PSSI.

La désignation d’une tutelle pilote n'implique pagiésintérét des autres tutelles vis-a-vis deSlade
lunité.
On décrira donc, pour les unités mixtes, les digipos de coordination avec les autres tutellesyee

et en particulier la circulation de I'informatiole$ tutelles non pilotes sont au minimum destinatde
la PSSI d’'unité et tenues informées des incidenportants, des dépots de plainte etc...)

2 - Périmetre de la PSSI

Nos systémes d’information sont trés fortement iqu#s, a I'intérieur méme des unités du fait des
rattachements a des tutelles différentes et, &¥eur, par les connexions aux réseaux de nassliv
partenaires et aux nombreux réseaux d'acces.

Une PSSI doit décrire d’'une maniére claire, netfgécise ce qui est a protéger, c’est-a-dire ucg8oi
a porté l'appréciation des risques d’ou ont déctagébjectifs de sécurité. C’est ce qu’on appelle
périmétre de sécurité », frontiere qui séparenkdiieur » de « I'extérieur » du Sl.

Ce périmetre doit rester cohérent avec le péringgtinéral défini dans la PSSI du CNRS (chapitre 1.2)

Certains éléments du Systeme d’Information de paites industriels ou de recherche peuvent étre
intégrés au périmetre de sécurité pour des rades®uplesse des procédures, mais dans ce cas ces
matériels, ces applications ou ces données desvairt les mémes contraintes de sécurité que lauése
interne.

On entre dans le périméetre de sécurité et on émpapk un sas » dont la sécurité est évidemment
renforcée et correctement surveillé.

3 — Enjeux et menaces

La PSSI d'unité doit rappeler ici de maniere sucignes enjeux de la sécurité des systemes
d’'information pour l'unité, au regard des menagescgiques qui peuvent peser sur elle et en tenant
compte des spécificités et valeurs du patrimoimensifique de l'unité.

Pour des raisons de confidentialité, il ne seraf@iaseference — de maniére explicite- au classerme
sensibilité du laboratoire, mais on pourra parkekdaboratoire particuliéerement sensible au redard
patrimoine scientifique » lorsque le laboratoireEERR, de « laboratoire sensible » si le laboratest
ES et de « laboratoire non classé sensible »'agitsd’un ERO.

Pour les laboratoires sensibles et particulierersensibles, les justifications de sensibilité poniriétre
évoquées la encore de maniére succincte, en édeariter des informations qui pourraient étre de
nature confidentielle.

Ce travail d’identification des enjeux et menacesstitue la premiere étape de la gestion desessqu
(cf. annexe C : « gestion des risques : conseita@bodologie »).
L’'important a ce stade est de présenter les ergeprorités de protection pour I'unité en décongrs
par exemple ce qui peut concerner :

= |es informations

= |es fonctions

» |es systemes

» |es infrastructures de l'unité



A titre d’exemples, en matiére « d’'informationssil’'on traite d’informations trés sensibles deayp
« défense », ou relevant de la propriété intelldt#uquelle valeur est attachée a la possessicesie
données, a leur intégrité, a leur non-divulgatmmpourra de méme mettre I'accent sur des
infrastructures d’'importance majeure qui pourraing rendues indisponibles par un incident
informatique...

Ce travalil initial exploratoire devra toutefoisétepris une fois I'appréciation des risques ach@oaur
corriger ou compléter cette évaluation, en incoapbpar exemple de maniere trés synthétique les
résultats de I'analyse de risque.

Le document de PSSI opérationnelle a vocationeal@tgement diffusé dans l'unité, ce paragraphe est
donc important car il introduit et justifie les pcipes de mise en ceuvre définis ensuite dans lenoerat
de PSSI.

4 - Sécurité physique

On entend par « Sécurité physique » I'ensembleras®&ns pris ou a prendre sur les installations pour
éviter la survenance d’'une malveillance, d’un aexatdu d’'un sinistre ayant des conséquence sur les
installations techniques nécessaires au fonctioenedu systeme d’information (locaux, machines de
traitement de l'information, supports informatiquesseaux, périphériques, équipements logistiques e
de communication, etc.) ou a défaut, pour intenvienplus efficacement possible dés sa survenance.

Il peut étre utile de mettre en place des périmateesécurité physique a acces restreints évesruestit
équipé de caméras

Les ressources critiques (serveurs, équipemegisoi@ls, etc.) doivent étre placées dans des locaux a
acces controélés.

Toute modification physique d’infrastructure dditeéidentifiée, validée et consignée.

Le plan de sécurité physique (qui doit étre élaleoréoncertation avec I'ingénieur « prévention et
sécurité »), quand il en existe un, fait partiexchéférentiel sécurité » de 'unité. La PSSI dtorsile
mentionner mais il n’est pas souhaitable de l'ireég in extenso » a la PSSI de facon a ne pas
I'alourdir.

5 — Principes de mise en ceuvre de la SSI

On rappellera que les dispositions définies auittealh.4 de la PSSI du CNRS sont d’application
effective dans l'unité. Si certaines dispositioiféedent, il convient de le citer et d’explicitezd
dispositions propres a l'unité et le cas échéamtéengation avec les directives nationales. Erdeas
dérogation, il conviendra de soumettre les propostde rédaction a la chaine fonctionnelle SSI (au
moins au niveau de la coordination régionale).

Le plus simple est de reprendre les dispositiotismales, en les adaptant et en les explicitaahdés
complétant si nécessaire au niveau local. En @hail n'y a pas lieu de reprendre les dispositions
nationales d’ordre général qui ne concernent pemsté.

! Les fichiers liés & la vidéosurveillance doiveime&léclarés a la CNIL. Leurs traitements doivére & proportionnés » aux
objectifs poursuivis. Il faut rappeler réguliererhgae la SSI, n’est pas la cybersurveillance disiga ... et que tout
détournement de finalité est un délit grave.
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Pour ce qui est de la sécurité des données eédeaux, on décrira ici I'ensemble defonctions etles
principes» déclinant des objectifs et exigences de sédalgeque de la PSSI générale les a identifiés c
ceux, plus spécifiques, qui ont nécessité une aaalg risque particuliere.

La place de la charte utilisateurs et les dispmsitide mise en ceuvre (annexe au reglement int@@eur
exemple) pourront faire I'objet d'un développemspécifique.

Par ailleurs le chapitre 11.4.4 de la PSSI natier{al Mesure du niveau effectif de sécurité ») pourr
trouver sa place de déclinaison dans l'unité darespartie finale du document de PSSI d’'unité
(« Dispositions diverses »)

On pourra s’inspirer du plan type proposé en andesa présent document.

6 - Disposition diverses

Si la partie 11.4.4 de la PSSI nationale n’a pasigtégrée plus haut, il peut étre utile de termiee
document de PSSI opérationnelle par les aspeettifsedux dispositions de contrdle et a cellessli@éa
posture de sécurité et gestion de crise, et egranté le cas échéant a ce niveau des dispositions
générales de type gestion de crise, gestion dedandentation.

Sur la question des tableaux de Bpildfaut arriver & construire un systéme d’indéas qui permettent
de vérifier les points clés de la PSSI. Pour calatdisera utilement les traces des tests de vahiié

et du systéme de détection d’intrusion qu’on orgena de facon a mettre en évidence le nombre de
vulnérabilités détectées, le pourcentage des éau@pts touchés, le nombre moyen de vulnérabilités pe
équipement, le nombre total de vulnérabilités déecpar niveau d’impact, etc.

Les traces récupérées sur les équipements d'exérémiréseau pourront permettre d’évaluer le nombre
d’attaques détectées par équipement ou par typeigeément, le nombre d’attaques par service réseau
le nombre de commandes critiques par équipemearettilisateur, etc.

D’autres indicateurs peuvent encore étre utiliggsre aide au pilotage de la sécurité :
o nombre de sensibilisations, de formations, d’astidimformation, etc.
0 évolution du nombre de personnes formeées,
o indicateurs RENATER : alertes RENATER non détecgemterne,
o indicateurs de temps de résolution d’'un incidengétmurite, du délai de prise, en compte
de l'incident, etc.

2 e role des tableaux de bord est de mesurer Heté SSI pendant une période donnée a partiritdéees de nature
différente. Un ensemble d'indicateurs ne peut dpgméder la complexité de la SSI sans perte d’'inftionaDe ce point de
vue un tableau de bord est forcément réducteur dogson garder un recul prudent dans l'interptin des résultats :

- faire la différence entre mesures (qui peut étaditauif) et métrique (qui est quantitatif)

« se méfier des valeurs moyennes (par exemple : meyentre un risque élevé et un risque faible !)

« prendre les systémes automatiques (SIM, IDS, ptu) ce qu'ils sont : des outils d’aide au pilotalgela sécurité non

des substituts a la réflexion.

On choisira les indicateurs en fonction des élémpatticuliers de la sécurité qu’'on veut apprécier

« mesurer I'évolution de la situation (menaces, ninegde sécurité, impact, ...),

« surveiller les éléments critiques,

* mesurer les écarts entre des objectifs et unetisitudonnée,

* constituer des systémes d’alerte pour organisere«défense en profondeur ».
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1l - En conclusion

Implémentation des solutions de sécurité — planaaions SSI -

Il restera a implémenter les mesures concretetefgorocédures, dispositifs techniques) qui paenet
de réaliser ces fonctions de sécurité. Ceci dmtféit sous les contraintes — en principe prises e
compte dans la phase de I'appréciation des risgdes moyens (humains, techniques et budgétadtes),
'organisation du CNRS et de sa politique en matde SSI, des politiques des divers partenaires, du
temps et des compétences disponibles, de la régtetion, etc.

La PSSI est un cadrage et un point de départ, l@autdea I'implémentation des solutions de sé@urit
véritable « projet SSI d’'unité » - avec I'accompagyent d'un tableau de bord et le nécessaire retour
d’expérience. Ces mesures de mise en ceuvre (danhdonc pas partie de la PSSI d’unité) peuvent
utilement étre intégrées dans le cadre d’'un plantabns interne SSI planifiant les actions a melesr,
objectifs visés, les moyens a mettre en ceuvrerablie de mesure de l'atteinte des obijectifs.

Rappelons que :
0 Laseécurité c'est:
= 20% de technique et 80% de bon sens et d’orgamisati

» une affaire qui releve de la direction : il n'esspossible d’assurer la sécurité dans les
unités ou celle-ci ne se sent pas concernée ;

* une question d’état d’esprit collectif : dans 99@8 das un incident de sécurité a pour
origine une erreur ou une négligence humaine.

o Etque:

= |a sécurité a 100% n’existe pas, le risque 0 nas pl

= gérer la sécurité est I'art de gérer le risque ;

»= il n’y a nécessairement un compromis entre la vadeu’'information ou du systeme
protégé et le colt de la protection ;

= ilyarien de plus dangereux que de répondreraalerais besoins par de mauvaises
solutions ;

= |a sécurité d’un systéme est une chaine.
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Annexe A
Exemple de plan d’'une PSSI d'unité

1) Organisation
1.1 - Organisation interne
1.2 - Place de la PSSI d'unité dans la chaine ifmmotlle SSI

2) Périmetre de la SSI dans l'unité X
3) Enjeux et menaces
4) Sécurité physique

5) Principes de mise en ceuvre de la SSI
5.1 Principes organisationnels
5.1.1 - Conditions d’acces
5.1.2 - Charte informatique
5.2 Politique de sécurité des données
5.2.1 - Protection des données sensibles
5.2.2 - Protection des données a caractere pearksonn
5.2.3 - Politique de sécurité des postes de fravai
5.2.4 - Politique de sécurité des supports amesibt des matériels nomades
5.2.5 - Politique de sécurité des serveurs
5.2.6 - Politique de sécurité des applications
5.2.7 - Politique de sauvegarde, d’archivagesgtedtauration
5.2.8 - Réparation, cession, mise au rebut deériels de stockagde
5.3 - Politiques de sécurité réseau
5.3.1 - Politique de gestion du trafic sur le®eds internes
5.3.2- Politique d’acces a distance aux résedexnas
5.3.3 — Politique de sécurité des réseaux sans fil
5.3.4 - Politique d’acces a Internet depuis leaésinterne
5.3.5 - Sécurité des infrastructures réseauXétdes

6) Dispositions diverses
6.1 - Procédure de traitement des incidents etspda gestion de crise
6.1.1 - Gestion d’incidents
6.1.2 - Gestion de crise
6.1.3 - Plan de continuité
6.2 - Maintient du niveau de sécurité
6.2.1 - Sensibilisation et formation des utilisate

3|l est fait ici référence aux matériels de stoekamgais d’autres matériels comme les routeurs pelaessi étre concernés :
les « access list » ne sont forcément a mettragqlace publique.
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6.2.2 - Posture de sécurité

6.2.3 - Mises en garde et recommandations dedmeHtonctionnelle
6.3 - Mesures du niveau effectif de sécurité

6.3.1 - Contréle de gestion de la SSI

6.3.2 - Audits

6.3.3 - Journalisation

6.3.4 - Tableaux de bord
6.4 Maintenance et développement

6.4.1 - Téléactions internes

6.4.2- Infogérance et télémaintenance externes

6.4.3- Développement d’applications

6.4.4- Clauses dans les marchés

6.5 Référentiel SSI et gestion de la documentéegiion
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Annexe B
Exemple de PSSI opérationnelle

Le présent document constitue la PSSI du laboeaERROR Etude etRecherche eRéaménagement
et OrganisatiorRurale), UMRO0O07, unité mixte de recherche souslauthl CNRS, de I'Université de
Montcanin et de TENSMC (Ecole Nationale SupériedeeMontCanin).

Cette PSSI opérationnelle est prise en applicatela politique de sécurité des systemes d’infaonat
du CNRS.

Elle est évolutive et susceptible de mises a jauibaction des évolutions d’ordre interne ou ex¢ern
touchant la PSSI (en particulier évolutions detiiae du laboratoire, évolution des directivepktns
nationaux).

Les écarts entre les objectifs de sécurité teldepeopose la PSSI et le niveau réel de sécuwoité s
estimés au moyen d’un ensemble d’indicateurs aggpbléau de bord, mis en place conjointement a la
PSSI.

1. - Organisation et responsabilités des différentgcteurs

1.1 - Organisation interne
Le directeur est le responsable de la SSI de unit

Pour assumer cette responsabilité, il s’appui¢esGhargé de SSI (CSSI).

Au titre de CSSI, ses missions sont les suivantes :
* promouvoir la mise en place de la PSSI d'unité,
» veiller a ce que les mesures de sécurité nécessailent correctement mises en place,
» veiller a 'application des instructions et recormdations,
» veiller a la bonne exploitation des avis des CEFEENRTER et CERTA,
» sensibiliser les utilisateurs,
e s'assurer des réactions adéquates lors du traitaaenncidents et en cas de déclenchement du
plan de crise,

» veiller a la prise en compte de la sécurité damédaction des contrats de sous-traitance et les
cahiers des charges des applications,

» veiller au respect des formalités requises pavilinformatique et Libertés pour les traitements
de données a caractere personnel,

» assurer la veille en matiére de SSI et les nivealationnels nécessaires en liaison avec la
coordination générale et plus généralement la elaimctionnelle SSI.

Compte tenu de la structuration du laboratoire amxdmplantations géographiques, le CSSI dispose
d’'un relais a 'antenne de 'ENSMC. Celui-ci supplé CSSI en son absence.

Un comité d’orientation de la SSI, présidé par [@idt au directeur et dont le CSSI assure le pijeta
est I'instance collective de suivi de la SSI paulkdboratoire. Le projet de PSSI ainsi que lesgtsajie
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modificatifs sont soumis a ce comité, de méme guwdgramme annuel de SSI. Le comité approuve
egalement le rapport annuel de la SSI de l'unité.

1.2 - Place de la PSSI d'unité dans la chaine faoanelle SSI

Le CNRS a été désigné comme « tutelle de référ86te de 'UMROO7 en application des accords
cadres conclus entre la délégation régionale du £BiR université de Montdenis. L'université de
Montdenis garde son droit de contrdle et d’appriobadu pilotage effectif de la SSI et devra étre
informée de tous les incidents significatifs dograsvictime l'unité.

L'antenne a 'TENSMC reste sous la tutelle SSI dedle.

Le CSSI de l'unité integre la chaine fonctionn&®l du CNRS qui est structurée au niveau régional
par le coordinateur régional SSI sous la directiordélégué régional et au niveau national par éegeh
de mission SSI sous la direction du FSD du CNRS.

Les acteurs intervenant en matiere de sécuritéyggemes d’'information, au titre d’autorité
hiérarchique ou au titre de la chaine fonctionnedlet lies a leur devoir de réserve voire a des
obligations de secret professionnel. lls peuvengsessaire faire I'objet d’une habilitation aurséde
defense.

2. - Périmetre de la SSI dans l'unité ERROR

Le périmétre de la SSI de 'UMROO7 exclut les seesiréseaux fournis par l'université tels que :
* Les réseaux de télécommunications (y compris &plénie) ne sont pas gérés par l'unité ;
» Connectivité aux principaux réseaux : de campusgiapélitains, nationaux et internationaux ;
» Les serveurs de I'ensemble des tutelles et deaseEmpires mis a disposition de I'unité pour
assurer sa gestion administrative, financiereedecengres ou de ses publications ;
» Serveurs hébergés par I'unité mais administrésapstructure de valorisation « ERRARE ».

En revanche, font partie du systeme d’informatiefiuhité, I'enregistrement des traces et de sgaux de
recherche ainsi que de toutes les ressources géréggrne tel que :

» Espace de travail (équipements, logiciels et sugpor

» [Espace de stockage et d'archivage (équipemernitselegt supports),

e Serveurs (équipements et logiciels) web, messadleitronique et autres services de

communication lorsque les serveurs sont sous enssbilité de I'unité,

» Labase de données de gestion des abonnés addbmertResearch éditée par 'unite,

» Les applications et systemes tournant sur les iglat§érés par l'unité,

* Le systeme de pilotage (contrdle commande) du dutest du laboratoire,

» Les données personnelles, qu’elles soient dartsades de données ou dans des fichiers informatiqu

Les ordinateurs portables des visiteurs, des ceaigtes et de tout autre invité du laboratoire sgolus
du périmétre de sécurité. L'acces a Internet IstioHert par une connexion au réseau d’'accueiéis
du systéeme d’information. En revanche, lorsqu’ulisateur est amené a connecter son ordinateur
portable, méme personnel, a un réseau permeti@artétier aux informations de I'unité, ce matérigl fa
partie du systeme d’information de l'unité et ddaieest soumis a la présente politique de sézurit

Les systemes d’'information des collaborations dbeeche ne font pas partie du périmetre de la SSI.
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3. — Enjeux et menaces

Le laboratoire cEtude etRecherche eRéaménagement EirganisatiorRurale est un laboratoire
particuliérement sensible, notamment du fait d’mapions dualespossibles de ses travaux et de
contrats industriels avec des partenaires du sedéfense.

Certaines recherches du laboratoire, en particoéibes du département « villes a la campagne »,
concernent des technologies particulierement inmeg(les recherches en cours sur « I'enfouissemer
total des logements collectifs dans des collingBclles constituent une avancée majeure enénati
d’urbanisme rural) et le laboratoire dépose régaifiteent des brevets. Le laboratoire dispose d’agleu
d’'une équipe de valorisation en contact avec lgi&edes Partenariats et de la Valorisation de la
délégation et la cellule de valorisation de TENSMC

Le laboratoire conduit des coopérations internaiiem dont certaines avec des pays « sensibles », de
nombreuses missions de chercheurs se situent dargle et le laboratoire accueille chaque année un
soixantaine de stagiaires étrangers, dont uneairentle thésards.

Le laboratoire ERROR met en ligne une base de dmnaé dimension internationale dont les données
sans étre confidentielles ont une forte exigenceisigonibilité et d’intégrité.

Le laboratoire ERROR abrite, dans son antenneNSMC une plateforme d’essais qui a une vocation
régionale et dont la disponibilité permanente 8o préservée.

Les enjeux essentiels de la SSI pour le laboratésiglent :

= dans la protection des données scientifiques esinélles sensibles (tant en matiére de
technologies a caractere dual que vis-a-vis desnrdtions préalables a des dépbts de brevets)
Ceci concerne plus particulierement les départesnebtton a décomposition rapide » et « ville
a la campagne », le département « huttes et nbabéht » conduisant des recherches de nature
plutét fondamentale, sans caractere de sensillik®menaces majeures identifiées peuvent étri
d’origine externe (compromission ou vols de donhé&ss aussi internes (présence de
nombreux personnels non permanents...).

= dans la protection des fonctions et outils infoiqags du laboratoire, en particulier le réseau
informatique du laboratoire, la base de donnéesnationales et le fonctionnement de la
plateforme d’essai.

= dans la protection des données relevant des ressoumaine (administration, gestion, sante,
etc.).

La nature tres ouverte du laboratoire (site unitare ou école) et la présence de nombreux stagiai
sont des facteurs de vulnérabilité.

4. - Sécurité physique

Le CSSI concoit, formalise, organise et contréle@mcertation avec I'ingénieur « prévention et
sécurité » les plans de sécurité physique de téegaastallations techniques situées dans songham
d’action afin d’éviter :

* un dommage cause par I'action de 'hnomme (erremame, vandalisme, sabotage, chute

d'objet, etc.),

* lesrisques de vol sous toutes les formes,

e un arrét ou un dommage pour cause d'interruptiéedctticité,

« une surchauffe par la mise en place d’une climétisadaptée

* Une application est dite duale lorsqu’elle pete @double usage, I'un civil et 'autre militaire.
® Ici on pense & une panne pendant le week-enddienatisation dans la salle des serveurs qui #wrait une surchauffe
trés préjudiciable aux matériels.
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Le plan de sécurité physique comprend égalemeiptrtegdures d’'intervention en cas de perturbatior
grave, en particulier les procédures pour aveztimdersonnes compétentes (personnel interne, chain
hiérarchique, chaine fonctionnelle, etc.)

5. — Principes de mise en ceuvre de la SSI
5.1 - Principes d’organisation

5.1.1 - Conditions d’acces

Toute personne, qu’elle soit personnel permanemiooy CNRS ou non, devant travailler sur des
éguipements connectés au réseau informatique ni¢él’'peut disposer d’un compte utilisateur, sous
réserves d’avoir signé la charte informatique duRSINactant ainsi sa prise de connaissance de ses
droits et devoirs d'utilisateur.

La condition générale d’acces au systeme d’infoionade I'unité est déterminée par un profil
utilisateur. Un profil ouvre des droits d’utilisati de moyens technique, de consultation ou/et de
modification de données et d'utilisation de sersidesers dont les services réseau. Les profils gérés
pour tenir compte des évolutions de situation @migulier du départ ou des changements de fonction
de l'utilisateurs.

L’acces a un profil se fait par identification/aeitification. L’authentification est assez sdre po@ pas
étre « cassée » par force brute avec des moyeimained. Une procédure minimise les conséquences ¢
la perte (ou du vol par écoute passive du réseéan)abuple Identifiant/authentifiant et les utilisars

sont sensibilisés aux techniques « d’'ingénieriéad®e permettant de les subtiliser ou de les dgvin

Le cas échéant I'acces aux systemes d’informatipdes applications spécifiques ou encore I'exercice
de fonctions de gestion de ressources informatigaasétre conditionné a une habilitation de défens

5.1.2 - Charte informatique

La charte informatique du laboratoire est la aharformatique du CNRS (version du 2007)
Cette charte est annexée au reglement intérielatdwatoire et d’application obligatoire.

5.2 — Politique de sécurité des donnees

L'unité est dépositaire des données utilisées ms@wées par les moyens mis a la disposition de ses
agents dans le cadre des missions qui leur sofieesnElle concoit et met en oeuvre les mesures
nécessaires et suffisantes pour garantir leur dibpié, leur intégrité et leur confidentialitéppr
authentifier les utilisateurs et pour tracer leagBvités conformément a la politique de gestios tilaces
du CNRS.

® Bien que la description de la procédure de gestiboompte n'ait pas a étre détaillée dans ce decupour ne pas
l'alourdir, il faudra la décrire par ailleurs préément. Par exemple pour I'ouverture d’'un comptée: personne doit se
présenter au secrétariat du directeur (c’est ludqit gérer le personnel non le service informa¢igNDR) ou il prendra
connaissance des regles en vigueur (charte, PEBSIN®R) et signera un document comme quoi il effectivement pris
connaissance. Le secrétariat transmet alors sarauviservice informatique pour I'ouverture techeigu compte ... etc. »
Pour la fermeture : « le secrétariat ainsi quedeponsables d’équipes informent le service inféiqua du départ d’une
personne afin de clore le compte. Les données &gpyaant & ce compte sont alors transférées au resiplend’équipe ...
etc. »
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L’unité gére les procédures de chiffrement et deuerement des clés privées des utilisateurs
Le CSSI est « autorité d’enregistrement » poucéesficats CNRS délivrés dans I'urfité

5.2.1 - Protection des données sensibles

Il est procédé régulierement a un examen des deraiéed’identifier celles présentant un caractige
sensibilité et de les repérer selon leur besoiséderité.

Les données sensibles font plus particulieremebjdt d’'une protection au niveau du contrble d’a¢cé
du traitement, du stockage, du transport ou dééirge pour en assurer la confidentialité.

Le CSSI est responsable de la définition et durétetles procédurdsfférentes a cette protection
particuliére.

5.2.2 — Protection des données a caractére persbnne

Les fichiers a caractére personnel font I'objetn@'yrocédure particuliere en vue d’'une déclaraiion
d’'une demande d’autorisation a la CNIL, du resplestfinalités déclarées de leur traitement et d’'une
protection renforcée de leur contenu.

Le CSSI de l'unité, sous l'autorité du directewntribue a l'information et la sensibilisation des
responsables de traitement. Il incite a la coroecti’ éventuelles anomalies et en cas de diffiduaiite
part des éventuels incidents a sa hiérarchieathdine fonctionnelle SSI.

Les données a caractéere personnel constituenodesges sensibles et comme telles doivent fairgetfob
de protection.

5.2.3 - Politique de sécurité des postes de travail

Conformément a la charte utilisateur du CNRS Jikatiion d'Internet pour un usage non professionnel
est tolérée. Toutefois le personnel de l'unitétraesorisé a utiliser a titre personnel sur Inteqee les
services de messagerie, de noms, de transfertider et de consultation de données en clair ou
chiffrées »'° Il ne doit mettre en place aucun service sur sstepde travail sans autorisation du C&S|
et avis des ASR.

L’activité sur les postes de travail est tracéeosiservée conformément a la politique de gestien de
traces du CNRS (les traces restent sur le poste).

"Il n’est pas besoin ici d’en dire plus, les d&taibnt & mettre dans la documentation de la proeédlaquelle il est fait
allusion.
8 L'unité a décidé d'utiliser les certificats CNR&(n’est évidemment pas le cas de tout le monde !)
°Le référentiel SSI de I'unité doit comprendre Iactéption précise des mesures permanentes prises po

* autoriser I'acces aux données et les droits dmaaifier

« contréler I'historique des acces

« contr6ler I'historique des modifications

* respecter les regles en matiére de protectionfapéei

« isoler I'environnement de production.
Toutefois cette description n'est pas a intégreisda PSSI, seuls les principes et exigences dgig&sont a préciser.
19°0On élimine toute activité Internet indésirabldgodargements illicites, Skype, etc.) en citaniesejui sont autorisées et en
interdisant toutes les autres.
1 Afin d’éviter la mise en place de serveurs nontrisgs et les « peer 2 peer ».
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Les machines sont administrées a partir d’'un poestéral. Sauf autorisation du CSSI et avis des ARS
les utilisateurs n’ont pas les droits administregesur leurs machines. Les machines qui ne sont pas
administrées par le service informatique ont degsimités au réseau du laboratbire

Les postes de travail sont protégés contre les @tles espiogiciels. Les flux de données sosainit
controlés par I'utilisatedt et sa session de travail est verrouillée aprémbites d'inactivité.

Toute acquisition d'un progiciel doit faire I'objdtune étude précisant ses caractéristiques deisécu
Cette étude doit étre approuvée par le directeliudi&é ou, en son nom, le CSSI.

Les postes de travail dédiés aux partenariats iridisssont isolés logiqueméfidu reste du réseau et
leur acces physique est restreint aux personneisises.

5.2.4 - Politique de sécurité des supports amaslat des matériels nomades

Les supports amovibles et les disques durs degiglatportables sont systématiquement protégés au
moyen d’un chiffrement de surfdce

L’unité met en place I'organisation permettant acauvrement des clés privées

Une vérification du niveau de sécurité est effegtagant I'acces au réseau d’'un matériel nomade ou
d’un support amovible.

La sortie et I'utilisation a I'extérieur de I'unitée tout équipement informatique appartenant atéun
doit avoir été autorisée par le directeur de l'énit

La connexion par des moyens nomades du CNRS ansystinformation d’un tiers doit respecter les
régles de sécurité de ce tiers.

5.2.5 — Politique de sécurité des serveurs
L’administration des serveurs de l'unité est sausebponsabilité de I'administrateur systeme etagds.

5.2.6 — Politique de sécurité des applications17

La sécurité est prise en compte a toutes les ethpegprojet, interne ou externe, lié au systeme
d’'information de l'unité. Pour cela, un dossierséeurité accompagne chaque projet et précise les
enjeux, les méthodes, les mesures préconiségaldaaements et les tableaux de bord éventuels

Les applications informatiques de gestion et IggBiegtions Internet (Web, FTP, SSH, ...) sont
sécurisées, en cohérence avec la sensibilité tesiations traitées et échangées.

L'utilisation des applications de comptabilité etgestion de 'unité est limitée aux personnelditésh

Les flux du réseau de gestion administrative deitéusont protégés contre les écotites

12 Typiquement depuis le réseau « visiteur » ou ¢rotncommande » on aura les mémes possibilitécésaux ressources
du laboratoire que depuis un FAI externe au lalooet

130n pense ici a I'installation d’un pare-feu sis postes de travail ...au moins Windows.

4 On pense ici soit & une connexion isolée physiguem reste du réseau soit & des Vlans.

15 Dans cet exemple de PSS, le choix de protectisnddnnées (essentiellement contre la perte oal)leles matériels
amovibles et nomade est le chiffrement de surfatutres choix sont évidemment possibles.

16 Ceci sous entend la mise en place d’une orgaoisde recouvrement dans I'unité.

" Pour toute autre situation particuliére, se réfara PSSI du CNRS §3.5 page 21.
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Le courrier entrant est filtré pour éliminer au oxdes virus et les courriers non sollicités (Sp&cam,
etc.), la politique choisie est de n’éliminer gae messages fortement typés SPAMin d'éviter la
perte de message.

5.2.7 - Politigue de sauvegarde, d’archivage etreéstauration

Les données, a I'exception des données personseldsauvegardées (sauvegardes totales ne
permettant pas de recouvrer les dernieres modditatle données, sauvegardes partielles permdtant
recouvrer les données jusqu’a la veille au sdigst de la responsabilité des utilisateurs dsdililes
espaces sauvegardés mis a disposition et de rapttauvre les facilités de synchronisation des desné
vers ces espaces pour les postes mobiles.

Leur stockage est sécurisé.
Certaines sauvegardes peuvent étre archivées.

Le CSSiI veille a ce que soient conservés les mogemsouver I'ensemble des informations traitées,
pendant la durée et sous la forme stipulé dansliaque de gestion des traces (a défaut d’exigence
particuliéres, la durée de conservation des predoi$tre au moins égale aux prescriptions léj@les

Le CSSI vérifie que les techniques d’archivageasdds offrent des garanties suffisantes de longétvit
de lisibilité, compatibles avec la durée de consigom requise.

A la fin de la période de conservation, les opératide destruction des archives sont traitées conmee
activité de maintenance spéciale et appliqguenégies de sécurité prévues a cet effet.

Le retour a une situation normale et la restaunait garanti dans les 24 h en cas de dénis deesew
de perte de données

5.2.8 - Réparation, cession, mise au rebut desémals de stockage

Avant tout envoi en réparation, cession ou miseshut d’'un matériel, les données sont effacées au
moyen d’'un procédé efficace et selon les recomntenmdatechniques nationales.

5.3 - Politique de sécurité résedd

5.3.1 — Politique de gestion du trafic sur les résa& internes

Les différents flux réseau ne sont pas mélangégasditulier sont isolés les flux suivants :
» les flux de données liés a 'administration de ité@n
* le réseau dédié aux visiteurs et congressistes
* le réseau dédié systemes de pilotage du banctdedesdle commande)
* la DMZ qui contient I'ensemble des serveurs ouvaitexterieur
* le réseau de production de l'unité.

18 On pense au chiffrement de ce type de flux réseau.

19 Non-conformes aux RFC

20| s’agit dans cet exemple de PSSI d'un exempéaigence d’assurance (idem pour l'item suivant).

2Ll s’agit 1a encore, d’'un exemple d’exigence diassice correspondant & un objectif de sécuritécpéier. Celle-ci n’est
pas a généraliser : dans la plupart des cas,’asslifance de moyen est nécessaire.

2 e directeur de I'unité assume tous les risquesctieix technologiques des applications et destantbres systémes
(matériel et logiciel et réseau) déployées. Pagdldirer, le CSSI de I'unité lui soumet une analyss risques (précisant
explicitement les risques résiduels) qu’il doit eqppver.
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Entre ces réseaux et entre les différents sitésiiée un pare-feu est mis en place qui effectne u
filtrage sur les flux, les services et les IP.

Les réseaux internes sont protégés contre lesiatrs, les écoutes ou les attaques provoquantéaes d
de service.

Les mots de passe ne circulent pas en clair seséau.

L'interconnexion réseau entre les sites de I'umit@este pas indisponible pendant plus de vingtrgua
heures ouvréés

L’enregistrement des traces est centralisé suysteésie ne permettant pas I'effacement de fichier.

5.3.2 - Politique d’accés a distance aux réseautemes

Les accés a distance aux réseaux de |'unité steraifiés, chiffré&’ et limités aux personnels
autorisés. L'authentification des acces distaritsdividuelle.

Les ordinateurs utilisés pour les acces distasisaaent les standards de I'unité pour les machines
nomades. Cela signifie au minimum que l'ordinatiututilisateur distant est protégé des virusest d
malveillances du réseau (Internet, réseau hotg,edtqu'il ne peut invalider ou modifier ces pobiens.

Tout vol ou incident de sécurité déclenche unedaore de modification de la protection des acces
distants.

Un utilisateur distant connecté a l'unité ne peutrgettre, consciemment ou non, a un tiers d'atteiled
réseau de l'unité.

Aucune ouverture session en provenance d'Intelestt autorisée a atteindre directement le réseau
interne de l'unité.

5.3.3 — Politique de sécurité des réseaux sans fil

L’acces au réseau sans fil « labo » est autorieata personne qui dispose du droit de se connetter
peut s’identifier/s’authentifiér.

Les données émises en particulier les donnéesh@'atification et les tunnels vers les autres réseau
laboratoire ne peuvent étre ni écoutées ni modffiée

L’acces au réseau sans fil « visiteurs et conggeEssi» est soumis a une validation par un contact d
laboratoire. Il ne donne pas accés aux ressoutctbdratoiré’. Il ne permet pas d’ouvrir de service a
I'extérieur et ne donne accés a I'extérieur quer pounombre limité de protocof@s

L'utilisateur n’effectue sur ce réseau que des ai@ns ne nécessitant pas des acces a des infonsati
sensibles.

3| s"agit la encore, d’un exemple d’exigence diassice liée aux objectifs de sécurité spécifiqublnété. D’autres unités
n'auront pas forcément une telle exigence. Idenr pibem suivant.

2 Pour ne pas faire référence a une solution teaknion devrait dire « protégés contre les écoutes atteintes a
l'intégrité » plutbt que chiffré ...

% Cela veut dire qu’une personne non autorisée itgds pouvoir se connecter au réseau sans fil

% Cela veut dire utiliser WAP2 comme protocole déf@rence au WEP, AES pour accéder aux autres péseau

27 En pratique on aura les mémes possibilités d’a@ogsessources du laboratoire que depuis un Fistes au laboratoire
2 Typiquement HTTP, HTTPS, DNS
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5.3.4 - Politique d'acces a Internet depuis le rasanterne

Les transmissiofS et les échanges d’informations ou de donnéesssomiis & la régle générale du
contrble dans les deux sens (émission/sortie ept@n/entrée).

Les émetteurs et des destinataires sont idenéfites identités sont authentifiées.

La surveillance des machines qui sont en relatimttd avec Internet est assurée en permanence.
L'établissement d'un standard associé a des pnadudes contrbles assure
le respect de ce principe.

5.3.5 - Sécurité des infrastructures réseaux eetgims

Les réseaux de télécommunication (y compris |pt&aie®) sont gérés par le CRI de I'Université de
Montcanin.

L'utilisation des téléphones sans fil est soumisaccord préalable du CSSI.

L’'acces physique et logique aux équipements dédatructure réseau est protégé

6) Dispositions diverses

6.1 - Procédure de traitement des incidents et plande gestion
de crise

La direction de I'unité est responsable de la coarttbn et de la mise en oeuvre du plan de traiteme
des incident¥, du plan de gestion de crise et du plan de retdactivité.

Le CSSiI pilote et coordonne I'élaboration de cemplde gestion des événements pouvant perturber le
systemes d’information ou plus généralement entriavieonne réalisation des missions de l'unité.

Le CSSI est responsable de I'organisation d'un diacontrole régulier prévoyant la périodicitéeet |
nature des tests a effectuer.

6.1.1 - Gestion d’'incidents

Chaque acteur du SI, utilisateur ou administragstisensibilisé a 'importance de signaler tooident
réel ou suspecté.

Les avis des CERTSs sont suivis et les correctifdiqpés sur les postes et les serveurs ouverts a
I'extérieur.

2 Le niveau de sécurité des réseaux doit &tre édmdr répondre aux exigences de sécurité surdesrées ordinaires »
qui y circulent, non pour celles des données las génsibles qui devront plutdt faire I'objet deg@dures particulieres.
%Si le PABX n'avait pas été pas géré par l'unitéaanait écrit : « Le PABX est géré suivant le réféiel SSI du CNRS »
(cf : http://www.sg.cnrs.fr/FSD/securite-systemesftaimentations_pdf/securite_systemes/guide.pdf Barge

310n entend par « plan de traitement des incidetiensemble des actions qui doivent étre mises enreepour faire face a
un incident de sécurité (causée par un sinistre nualveillance, un accident ou une panne). Ce elepféin est complété par
un « plan de crise » lorsque l'incident est asgpafcatif pour étre signalé (cf en annexes «#tément des incident de
sécurité » et « le plan de crise ».
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Des tests de vulnérabilité sur les postes de frdgaiserveurs et le réseau sont effectués réguoiient.

Une détection d’intrusion est faite en temps réel.

Les incidents font I'objet d’'une procédure de #aient et de signalement définie au niveau national.

La procédure de gestion des incidents est conrmiadhainistrateurs systémes et réseaux, du CS8l et
directeur de l'unité afin de leur permettre de réadon escient et de savoir a qui transmettre
l'information.

Les vols d'ordinateurs ou de supports de donnéeeiioétre considérés comme des incidents de SSI ¢
traités selon le méme principe.

Le signalement des incidents a la chaine fonctibmest systématique et reléve de la responsadilité
CSSI.

Les données statistiques relatives a la gestiomdatents sont intégrées dans le tableau de boid d
SSI.

L’'université de Montcanin, et 'ENSMC pour ce qaidoncerne I'antenne de I'Ecole, sont tenus
informés des incidents graves et leur avis esicgéllpréalablement a tout dépot de plainte.

6.1.2 - Gestion de crise

Le plan de gestion de crise du CNRS intégre legies lieés a I'informatique ainsi que les risques
susceptibles d’'une incidence sur la sécurité detesyes d’'information. Pour ces incidents, la chaine
fonctionnelle participe a la cellule de gestiorcdee du CNRS.

Le FSD prévoit le dispositif organisationnel propre crises de nature informatique. Il doit étre
informé des le déclenchement de toute crise ayamincidence sur la sécurité des systemes
d’'information. Il veille & la bonne information dastres structures concernées dont la cellule mago
de gestion de crise du CNRS.

6.1.3 - Plan de continuité

Sous la responsabilité du CSSI, I'unité définitplen de continuité et les procédures correspondante
Ce plan permet, dans un premier temps, de mairdaninode dégradé les activités critiques, puis de
récupérer et de restaurer toutes les fonctionsatitésystéme d’information.

6.2. - Maintien du niveau de sécurité

La mise a jour des systemes, des applicationssek fiemware » est effectuée suivant la procédure
correspondanté

Les dispositifs de sécurité sont testés.

32 Cette procédure est naturellement & définir eeetrns le référentiel de sécurité.
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6.2.1 - Sensibilisation et formation des utilisatas

La formation, la sensibilisation et I'informatiorsl différents acteurs, de I'expert SSI a l'utiksaten
passant par le responsable de I'entité sont ceg@bur la sécurité. Sous la responsabilité dedine
fonctionnelle SSI du CNRS, des actions en ce semisrégulierement menées au niveau local, régional
et national.

En relation avec la chaine fonctionnelle, le CS8ppse chaque année au directeur de I'unité des pla
de formation sur la sécurité informatique a l'iriten des administrateurs systeme et des diffetgpts
d’utilisateurs :

» Développement des applications, régles de progrdimma

» Utilisation des moyens informatiques,

* Administration systemes et réseaux,

* Reéaction sur incident,

» Accueil des nouveaux entrants.

La sensibilisation se fait de maniére permanentéggacontacts étroits que le CSSI noue avec les
personnels de l'unité. En outre il organise régahgent sur des thémes précis des séances de
sensibilisation pour le plus large public possible.

Le CSSiI participe activement aux formations débgréégionalement.

6.2.2 - Posture de sécurité

En matiére de sécurité des systemes d’informalgomyeau normal des recommandations faites dans |
cadre de la politique interne de SSI corresponddggpositions jaunes et orange du plan Vigipirate.

Ces recommandations sont rappelées régulieremelg p8D via les délégations régionales du CNRS.

Les dispositions internes de sécurisation doiventettre une réactivité suffisante en cas de passag
niveau rouge de mesures propres a la SSI.

Le plan d’'intervention gouvernemental PIRANET faibjet annuellement d’exercices destinés a tester
la réactivité de la chaine d’intervention et las&diilité des mesures préconisées.

6.2.3 - Mises en garde et recommandations de la ¢ha fonctionnelle.
L’utilisation de certains matériels ou logicielsups’avérer préjudiciable a la sécurité des systeme

d’'information. Ces produits font I'objet de « misasgarde » de la part de la chaine fonctionn&le S
visant soit des recommandations d’utilisation, sag interdiction pure et simple.

6.3. - Mesures du niveau effectif de sécurité

6.3.1 Controle de gestion de la SSI
La sécurité des systemes d’information du CNRS'tabjet de documents de cadrage, d’organisation e

de planification. Le contrble de gestion de la §§pére sous la responsabilité du FSD. Il donnedie
un tableau de bord de la SSI.
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6.3.2 Audits

Le niveau de sécurité des systemes d’'informatida ebnformité de mise en ceuvre des
recommandations sur le terrain peuvent donnerdides audits externes, a des missions d’inspection
(au sens de visite et échanges approfondis) réal# le CMSSI et a des autodiagnostics selon la
méthodologie définie par le CNRS et mise en ceugpaiid plusieurs années.

6.3.3 Journalisation

Le Sl comprend des dispositifs de journalisati@mtialisée et protégeée, de I'utilisation des sesiic
L’objectif est de permettre de détecter des intmsiou des utilisations frauduleuses, de tenter
d’identifier les causes et les origines, d’évites @ontaminations d’autres sites par rebond etmettre
en place le systeme.

Le type et la durée de conservation (et donc deeggude) des fichiers de traces a des fins de prestv
conforme a la politique de gestion des traces dREN

Les utilisateurs sont informés des regles d’exatmin des fichiers de traces (contenu, durée de
conservation, utilisation) dans le respect du rqipe de proportionnalité » et des contraintes
|égislatives et réglementaires concernant notamhedraitement des informations a caractére
personnel.

Les fichiers de traces sont systématiquement aémbfén de repérer d’éventuels problemes et de
produire des statistiques et tableaux de bord.

6.3.4 Tableaux de bord

Un systeme d’indicateurs est congu pour vérifiévdlution de la SSI et aider a son pilotage.

6.4. - Maintenance et déeveloppement

6.4.1 - Téléactions internes

Les interventions a distance sur les ordinateessutilisateurs par les personnes chargées de
I'administration ou du support se font suivanti@gles déontologiques de I'unitét dans le respect des
principes de la loi Informatique et Libertés.

6.4.2 - Infogérance et télémaintenance externes

Les prestations de maintenance font I'objet d’untiai de sécurité précisant les obligations incamhba
aux prestataires :

* les regles de sécurité des opérations techniques

* les regles de sélection et de controle du persaivabé des interventions

* les conditions d'accés aux bases de données

* les responsables a avertir en cas d'incident

* le cas échéant, les autres mesures de préventidor@anisation a mettre en oeuvre, de part et

d'autre, pour éviter les risques d'incident egfagation de leurs conséquences.

3 Cette charte déontologique est & élaborer sadisdetion du directeur d’unité
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En cas de nécessité les responsabilités serontéagpaonformément aux clauses précisées de manier
claire dans le contrat.

L’acces au systeme d’information de I'unité de datgle personnels d’entreprises extérieures est
conforme a la politique générale d’accés aux moydnsmatiques. Les obligations correspondantes,
notamment la signature de la charte utilisatednnemntionnée explicitement dans les dispositions
contractuelles.

Un contrdle renforcé sur les ressources misespdition est effectué.

6.4.3 - Développement d’applications

Les modalités particulieres relatives a la sécufit@ projet ou d'un développement déterming, sont
décidées de commun accord entre laaitre d'ouvrage »e chef de projet et le CSSI.

Le contrat de sécurité est signé par tous lesaieests, internes comme externes, quels que deent
spécialistes ou les corps de métier.

Le CSSI contréle les procédures d'utilisation etdeservation des contrats de sécurité.

6.4.4 - Clauses dans les marchés

Les marchés publics relatifs a des prestationsnmdtiques (intégration de logiciels, infogérance,
maintenance...) doivent comporter des clauses dedemnialité voire d’agrément et d’habilitation de
personnes.

On se réferera aux dispositions contractuellessypoposées par la chaine fonctionnelle SSI.

6.5. - Référentiel SSI et gestion de la documentaii S|

Le CSSI rédige et archive le rapport annuel stat’de la sécurité dans 'unité. Le rapport annuel
comprend toujours un chapitre récapitulatif desdsets et dysfonctionnements sérieux et pour chacur
d’eux, il fait une évaluation de leur impact ethilan des legons tirées, ainsi que les modification
apportées en conséquence aux moyens de prévehtan stratégies de secours.

Les procédures de sécurité et les régles d’expilmitaont documentées

Les utilisateurs doivent étre informés des mesdeesecurité des ressources informatiques auxquislles
ont recours, de telle maniere qu’ils puissent ciemment évaluer les risques qu’ils supportent ou
formuler leurs exigences supplémentaires. Le C8&trdle la constitution et la mise a jour de la
documentation suffisante a cet effet.

Une veille technique et juridique est assurée aeani national par le service du FSD, 'UREC et D
pour la partie juridique ou la DSI pour les apgiias de gestion.

La gestion de la documentation SSI est assuréenad¢iment. La documentation comprend I'ensemble

des dispositions |égislatives et réglementaireseorant la SSI, ainsi que I'ensemble des documents
d’orientation nationale et les instructions et raceandations techniques propres au CNRS.
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Gestion des risques en SSI :
conseils de méthodologie

19 La gestion du risque

Annexe C

Commencons par faire la différence entre « analgsgsque » et « gestion du risque ». Dans I'ISO
31000 la gestion du risque est définie de la marsaivante :

+——>

!

Etude du contexte
1

f

—

f

—

Consultations et communication

—

APPRECIATION DU RISiUE

Identification des risques

v

Analyse des risques

v

Hiérarchisation des risques

< —

<+—

<—

—>

A 4
Traitement des risques

Suivi et contrdle des risques

Gestion du risque

L’appréciation du risque qui comprend:

o L’identification des risques
o L’analyse des risques
o La hiérarchisation des risques

n’est pas I'ensemble du processus de gestion queiguisqu’il faut ajouter a celle-ci le traitement
risque, le suivi du risque et la communicationlsuisque.
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29 Recommandations préalables

La gestion des risques est un domaine largemeidréxgt il est inutile de prétendre redécouvrigoea
été déja longuement étudié. Pour ce qui conceme $ystemes d’'information », il existe de nombesus
méthodes dont la plupart sont disponibles sur et}

Parmi les principales on citera la méthode EBIG®B@&lée par la DCSSI (Direction Centrale de la
Sécurité des Systemes d’Information) et la métidBEIARI mis en ceuvre par le CLUSIF (Club de la
Sécurité de I'Information Francais)

Ces méthodes peuvent s’aveérer lourdes et compsXes souhaite les dérouler de bout en bout et
S’attacher aux détails.

Par souci de simplicité et de cohérence, on recamdera donc :

= de s’appuyer sur un méme vocabulaire (la terminelagifiée devrait étre publiée trés
prochainement dans le Guide ISO 73:2008),

= de s’appuyer sur une base de connaissance recmuseproposons celle de EBIOS),

= de cibler le travail sur I'identification et I'éua#htion des risques « propres a l'unité »,
I'évaluation (ou quantification sommaire) permettde repérer des plages de priorité (a
image de ce qui a été fait par le groupe de italegestion des risques du CNRS),

= dégager les spécificités et les priorités de l#aiin d'adapter les risques déja identifiés
faisant partie du référentiel CNRS,

La détermination des objectifs et des exigencesedarité au sein de I'unité n’est pas a faire cormme
«on découvrait la SSI aujourd’hui », comme si [eREN\depuis plus de 10 ans n’avait pas déja un
référentiel, tant au niveau national (cf. les resmndations de 'UREC, les textes du service du FSD)
gu’au niveau régional (cf. les formations et less#ailisations qui ont été dispensées régionalement
mais aussi, souvent, au niveau des unités ellesesi@dous n’avons pas a réinventer la roue chacun d
notre c6té !

Par exemple :on sait bien qu’il faut protéger la confidenti@ldes données a caractére personnel, que
disponibilité des services réseaux (particulierenteemessagerie) est importante, que I'intégries d
résultats scientifiques ne doit pas étre mise eredodes solutions de sécurité sont déja preocesiisie
n’est nul besoin de faire une étude lourde supo@#s si la spécificité de I'unité ne I'exige pas.

D’une maniére plus précise, la PSSI du CNRS dé#sienjeux, indique le périmétre d’'une PSSI,
présente les besoins au niveau de I'organismeit décganisation et les responsabilités, explique
comment se coordonner avec les autres tutellesiedd@s orientations de mise en ceuvre et fixe les

3 Par exemple :
o EBIOS :http://www.ssi.gouv.fr/fr/confiance/ebiospreserdathtml
o MEHARI : https://www.clusif.asso.fr/fr/production/mehari/
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principales lignes directrices. La PSSI d’unitétdig@cliner cette PSSI et les exigences de sécurité
spécifiques par des regles opérationnelles, malesées situations spécifiques nécessitent unilgsna
de risque compléte.

Celle-ci doit rester la plus pragmatique possiblétee compréhensible par les utilisateurs — et la
Direction -, a priori non spécialistes de ce tyjiudle, de facon a obtenir leur participation a la
démarche et ultérieurement leur adhésion. Pragoetigla veut dire avoir du bon sens et ne pas se
laisser prendre au pieége de la méthode (quandroestaaleurs détermine les résultats finaux, la
méthode n’est plus qu’un alibi !).

La gestion des risques impose un travail préaldidentification des « éléments essentfelsde I'unité
et de leur besoin de sécurité en terme de confaleéf intégrité et disponibilité (d’autres crieqr de
sécurité peuvent encore étre pris en compte, colatnacabilité, la privacité, I'imputabilité, etc.)

Exemples :le laboratoire développe des technologies sersséilparticulierement innovantes, I'activité
du laboratoire conduit & de nombreux dép6ts deetsewn en déduira alors que la protection des
données et résultats de travaux non encore colpearisn brevet est un souci majeur du laboratetre,
ce plus particulierement pour tel département be éguipe. Les échanges réguliers et confidentiels
avec tel partenaire industriel sont particulieretréeprotéger, cette protection étant d'ailleurs osge

par le partenaire...On n’oubliera pas que des donniéesque non scientifiques ou technologiques
peuvent étre tres sensibles et imposer des pratscidonnées nominatives de gestion du personnel,
données médicales...).

Rappelons :

0 que la démarche de gestion des risques est unl Wl&guipe non celui d’'un spécialiste au
langage ésotérique.

0 que la direction de l'unité doit valider les chgui sont faits a chacune des étapes

o qu’il faut garder aux documents produits un caracp&dagogique et synthétique (ceux de
I'étude, forcément analytiques, seront différergscdux qui servent a la communication qui
doivent étre des synthéses).

% Un glossaire sur certains termes utilisés esodigge sur :
http://www.acfci.cci.fr/elections/Documents/GlogssaiVote _electronique.pdf

Une introduction a la méthode EBIOS (avec son gliossest disponible sur :
http://www.ssi.gouv.fr/fr/confiance/documents/medbe/ebiosv2-sectionl-introduction-2004-02-05. pdf
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29 Le risque en général

On confond souvent le concept de « risque » aviec e « menace ». Pour lever tout ambiguité, l@&isO 73
définit la notion de risque en général commectaribinaison de lgprobabilité d'un événemenet de ses
conséquences

Par exemple, pour exprimer le risque pris par certsabanques en faisant des placements dans l'itienph
faut definir :

e un événement : « retournement de conjoncture demadbilier »,
e une probabilité : « la possibilité d’'un retournernéa la conjoncture est envisageable »,
e des conséquences : « grosses difficultés finarscmar certaines banques »

Ce risque s’exprimera donc de la fagon suivantka eonjoncture dans I'immobilier est incertaireepbssibilité
d’'un retournement est envisageable ; dans ce &asdia s'attendre a de grosses difficultés finems pour
certaines banques qui ont investi une partie depedefeuilles dans ce secteur ».

39 Le risque en SSI

Les risques en SSI sont plus complexes et plusitBfihent probabilisables. Certains d’ailleurs patl

« d'incertitude » plutdt que de probabilité. DarBl@S, il s’agit « d’opportunité ». Leur appréciatien
est plus compliquée que la simple application d#éfaition générale. Aussi, la plupart des métisode
récentes décomposent-elles le risque plus subtileme
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- Méthode d’attaque Ifessages piegés (introduction d'un ver)
‘ . -
Frisbabilite Cors &qu an e
— 3 E Elément menacant Un pirate experimente
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E ‘5 Entité Poste de traval
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Q Ll ) e sensibilization mmsuffisante au danger des
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~ Opportunité Juzée moyenne

. o . Pertes de confidentialité ef de dispombilite
Atteintes des éléments essentiels de certaines inform ati ons

Pette d'avanitages concurrentiels

¥
Perte

Impact sur I'organisme

Le risque dans EBIOS

1 - I'événement comprend

la méthode d'attaque ;
I'élément menacgant ;
I'entité vulnérable ;

la vulnérabilité.

2 - la probabilité est souvent une « opportunité d’occurrence » (@rement en SSI des probabilités
objectives). Evénement et possibilité d’occurrecmastituent « la menace ».

3 - les conséquencesont les pertes engendrées pabesoin de sécurité’un élément essentiehon
satisfait.

Avec les définitions suivantes pour les termesséts

e Eléments essentiels (Essential Elemet les éléments essentiels sont les fonctionsset le
informations constituant la valeur ajoutée du systé'information pour l'organisme

e Entité (Entity X une entité est un bien qui peut étre de type netgglogiciels, systeme, réseaux,
organisations, personnels et sites. Une attaguari@ur des entités impactera des éléments
essentiels.

e Elément menacant (Threat Agent) un élément menacant est une action humaine, oreété
naturel ou environnemental qui a des conséquerntestielles négatives sur le systeme. |l peut
donc peut étre caractérisé par :

- sontype: naturel, humain, ou environnemental ;
- sacause accidentelle ou délibérée.
= dans le cas d'une cause accidentelle, il est easmitérisé par une exposition et
des ressources disponibles ;
= dans le cas d'une cause délibérée, il est ausgitéasé par une expertise, des
ressources disponibles et une motivation.

e Vulnérabilité (Vulnerability) : une vulnérabilité est la caractéristique d'unéénui peut
constituer une faiblesse ou une faille au regar décurité des systémes d'information

e Opportunité (Opportunity : une opportunité est la mesure de la possibilitéueenance d'une
attaque
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e Menace (Threat): c'est I'opportunité d'exploitation d'une vulnéligbpar un élément menagant
employant une méthode d'attaque
e Méthode d'attaque (Attack Methodl: une méthode d'attaque est le moyen type (action ou
événement) pour un élément menacant de réaliseattatpie
Impact (Impac) : limpact est la conséquence sur I'organisme déalesation d'une menace

Besoin de sécurité :

Le besoin de sécurité est la détermination préis®n ambigué des

niveaux correspondants aux criteres de sécuritgs{8aty) qu'il convient d'assurer a un élément
essentiel. Les criteres généralement utilisés:sont
"1 la disponibilité : propriété d'accessibilité au mearvoulu des éléments essentiels par les
utilisateurs autoriseés ;
"1 lintégrité : propriété d'exactitude et de compiietules éléments essentiels ;
"1 la confidentialité : propriété des éléments esséntle n'étre accessibles qu'aux
utilisateurs autorisés.

49 La gestion des risques dans une étude EBIOS

Fort de ces définitions, on peut enfin comprendr®imulation du risque SSI que donne EBIOSe «
risque de sécurité des systemes d'informatiofinformation Security Rislgst la combinaison d'une
menace et des pertes qu'elle peut engendrer Cette nouvelle formulation a le mérite d'éthesp
concise mais I'inconvénient d’étre absolument inpaghensible si on n’a pas en téte ce que recoawre i
« Menace » et « Pertes » (Cf. schéma ci-dessus)

L'étude se déroule alors de la maniére suivante :

_— Eléments essentiels

-

\\.

.-)Irf_ .‘\.
I.' Entités

Etude du

contexte

Expression des
besoins de

sécurité

—

« Echelle de besoins

Caractéristique
_ ducontexte

/ Etude des

menaces

s |mpacts
s Beszoinzg de sécurité

e Hisques

s Ohjectifs de securte——"

s Démaonstration de
co uverture

Identification
des objectifs de
sécurité |T|

- ~

—

s Mhathodes d'attagque
¢ Elémentsmenacants
& “ulnerahilites

Determination
des exigences
de sécurité E

e Menaces

o Exigencesde securite

« [Deérmonstration de

F T

couwerture
I,.-'

Cette maniére de faire n’a plus a démontrer saneeite, elle a toutefois plusieurs inconvénients :
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= Une étude EBIOS n’est pas un outil de communicatiarforme tres fortement analytique de
I'étude, si elle est indispensable dans une pren@tape pour la perception et la classificatior
des différents risques, rend tres difficile la $yyste (une synthése ne se contente pas de
présenter des résultats, il faut aussi qu’ellgustfie). Or, I'analyse s’adresse aux « hommes
de la technique » qui étudient, tandis que la ®gdlaux « hommes du management » ... qu
décident. Fournir un document de synthese poumlegement est donc indispensable pour e
prise de décision.

= Pour garder un maximum d’objectivité a I'’étudeyalit mieux faire le choix des valeur de
« vulnérabilité » dont on tire « 'opportunité e, plus tard possible ... et en connaissance de
cause. Pour établir rapidement la liste ordonnéeukeles risques de sécurité, une approche
gualitative est d'ailleurs sans doute préférablmeé étude quantitative.

59 Proposition de simplification de la méthode

Les méthodes, en général, s’appuient sur des « blassonnaissance » (listes des méthodes d’attaque
des entités, des vulnérabilités, etc.) qui permetiassocier a chaque « élément essentiel » wendie

de menaces et de vulnérabilités. La richesse dbas=s de connaissance permet de couvrir assez biel
'ensemble des risques. C’est plus particulierenvesitpour EBIOS, dont nous conseillons fortement
I'utilisation des bases de connaissance ... csiguifie : rester dans sa logique. Les simplifmas
envisagées ne peuvent alors se concevoir que eaaslte de la méthode elle-méme :

Rester dans le cadre de la méthode EBIOS pour jpounicser sa base de connaissance,
particulierement pour faire le bilan des menaceatestvulnérabilités.

Mais :

Pour évaluer un risque il n’est nul besoin de domme valeur artificielle au parametre

« opportunité », il suffit de rapprocher une vulislité, des menaces identifiées en considérant
pour chacune d’elle, la crédibilité des méthodedtdque, I'existence ou non d’éléments
menacant et 'atteinte aux besoins de sécurit@guésulte. On en déduit alors facilement des
« objectifs de sécurité » realistes.

Alléger au maximum I'étude du contexte pour albgidement a I'objet de I'étude.

La démonstration de couverture n’est pas a fatrpgeconséquent la justification des objectifs
et des exigences de sécurité) : dans un processusliration continue de la sécurité (roue de
Deming), cette étape n’est en général pas indisgjpémet la court-circuiter fait gagner en
concision.

Le management décide du niveau de sécurité eravdlid valeur qu’il attache aux besoins (si
possible au départ) et en validant in fine (ou Hes)mesures de sécurité et en acceptant (ou no
les risques résiduels (la encore cette manieraidegermet de gagner un peu en concision par
rapport a la méthode EBIOS).

Rappel : il convient de garder a 'esprit que

'analyse de risque s’inscrit dans un travail langat dégrossi au sein du CNRS et qu’un certain
nombre d’éléments sont en facteur commun pourd'erde des unités

la marge de manceuvre d’acceptation ou non des esepar le manageur est relativement
étroite, compte tenu des choix prédéfinis au nivegtional par le CNRS (les mesures nationale
s’imposent sauf possibilité explicite de dérogation
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L’analyse de risque d’'une unité n’est donc pasxerace ex-nihilo mais doit s’opérer dans un cotegex
déja prédéfini.

En résumé, voici la démarche de principe :
.. Mesures existantgs
superflue

mnaces & gr ................... Mesures
Vulnérabilités iy de securite
déjd mise
_| Conséquences en place
Inventaire . de | Funité
des actifs du [BA Niveau des sécurité A
périmétre risques retenues E .......
51’ Mesures sécu. & u
- ; traitement ' ...........................
du risque
Mesures
retenues non
mises en oeuv

— Le traitement du risque fai
Chaque étape nécessite une apparaitre le risque résidue
validation du mangemen

59 Conclusion

Cette déemarche simplifiée permet d’obtenir une €fids concise. Elle ne permet pas toutefois diatte en
exhaustivité et en rigueur EBIOS dans sa versicanonique », mais c’est un inconvénient moindreagii
d’'un document trop analytique pour permettre umgeptte décision par le management. En effet, da@s u
démarche d’amélioration continue de la SSI quis®d les moyens de corriger et d’affiner en permeada
politique de sécurité, il y a de la place pour @ggroximations de ce type si elles permettent diasrda roue

de Deming.
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