Procédure de dépdbt de plainte

en matiere de ressources informatiques

(Cas ou le CNRS est pilote SSI, ou lorsque la tutelle SSI renonce a porter plainte)

1. Qui porte plainte au CNRS ?

1) Pour les vols ou dégradations de matériels informatiques professionnels :
— dépdt de plainte par le Délégué Régional, en principe dans tous les cas de vols

ou dégradations de matériels informatiques professionnels.

— dépdt de plainte par I’agent lui-méme s’il s’agit d’un matériel privé.
Si ce matériel contient des données dont la compromission serait préjudiciable
au CNRS, une plainte est également a déposer par le Délégué Régional

2) Pour les intrusions dans les systémes d’information

Unité ERR Unité ES Unité ERO
Intrusion dans les Procédure nationale : | Plainte par le FSD | Plainte par le FSD
systéemes Plainte par le FSD | aupres de la BEFT1, | aupres de la BEFT1
d’information aupres de la CDRI voire de la DCRI en

Paris et sa région
parisienne

Intrusion dans les
systemes
d’information

Hors Paris et sa
région parisienne

cas d’incident grave,

ou par le délégué
régional aupres du
SRPJ compétent, sur
délégation ponctuelle
du DG

ou par le délégué
régional aupres du
SRPJ compétent, sur
délégation ponctuelle
du DG

Plainte par le FSD
aupres de
I’OCLCTIC, voire de
la DCRI en cas
d’incident grave,

ou par le délégué
régional aupres du
SRPJ compétent, sur
délégation ponctuelle
du DG

Plainte par le FSD
aupres de
I’OCLCTIC

ou par le délégué
régional aupres du
SRPJ compétent, sur
délégation ponctuelle
du DG

CNRS — Fonctionnaire de Sécurité et de Défense

Janvier 2009




BEFTI : Brigade d’Enquéte sur les fraudes aux Technologies de

I’Information

OCLCTIC : Office Central de Lutte contre la Criminalité liées aux
Technologies de I’Information et de la Communication

DCRI: Direction Centrale du Renseignement Intérieur

ESCI : Enquéteur Spécialisé Criminalité Informatique

ERR : Etablissement a régime restrictif

ES: Etablissement sensible

ERO: Etablissement a régime ordinaire

Il. Quelques précisions
1) Sur les intrusions dans les systemes d’information

La gravité de I’intrusion s’apprécie principalement au regard de la protection du patrimoine
scientifique ou des personnes. La gravité intégre le degré d’impact pour I’organisme
(préjudice, atteinte a I’image, risque de mise en cause de I’organisme lorsque le systéme
d’information compromis a servi d’attaques par rebond...). Le FSD apprécie cette gravité en
fonction des piéces qui lui sont produites par la Délégation régionale pour chaque cas
d’espece.

La voie fonctionnelle SSI et en particulier le FSD doivent étre informés de tout incident
(intrusion, vol de matériels, tout autre événement li¢ aux ressources informatiques).

L’opportunité de porter plainte est examinée systématiquement par le service du FSD en lien
avec 'unité concernée, le Délégué Régional et si nécessaire les autres tutelles.

2) Sur les vols ou dégradations de matériels informatiques
Sauf situation d’urgence (cf. art.I1.2.1 de la circulaire n°080001DAJ du 21 juillet 2008
relative a la mise en ceuvre de poursuites pénales du CNRS), la DAJ doit étre saisie
préalablement a tout dépot de plainte par le DR.
En lien avec les structures et les services concernés et apres examen des éléments de fait et de
droit, la DAJ décide de I’action judiciaire la mieux adaptée a la préservation et la défense des

intéréts du CNRS.

Dés lors qu’une plainte est déposée, la délégation régionale doit adresser tout doucement,
communication ayant trait au vol. Elle tient informer la DAJ du déroulement de la procédure.

3) Observations générales

— Fondements des délégations de signature :

Délégation permanente du FSD : délégation de signatures n°060034DAJ consentie par le DG
le 26 janvier 2006.
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Délégation permanente de la DAJ : délégation de signature n°070096DAJ consentie par le
DG le 31 aott 2007.

Délégation permanente de chaque DR : délégation de signatures permanente modifiée par
décision n°DEC80092DAJ du 08 septembre 2008. (cf. circulaire n°080001DAJ du 21 juillet
2008 général.

— Dans le cas des unités mixtes, information des autres tutelles :

Ces dépdts de plainte doivent également étre signalés aux autres tutelles par I’unité concernée.
Inversement un dépdt de plainte par une autre tutelle SSI doit étre signalée au CNRS (le
CSSI de I’unité transmet I’information a la voie fonctionnelle SSI du CNRS, y compris le
FSD du CNRS).

CNRS — Fonctionnaire de Sécurité et de Défense
Janvier 2009



