PSSI des uniteés : outils et méthode




Politique de Sécurité du Systeme d'Information (PSS ) :
protection de l'activité scientifique

Protéger le patrimoine scientifique, disposer de re ssources numériques fiables

faire connaitre a tous le contexte réglementaire et légal

comprendre les menaces, la facilité d'exploitation des vulnérabilités, les impacts possibles

savoir réagir en cas d'incident de sécurité pour mi nimiser les impacts

pouvoir s'engager aupres de partenaires scientifiqu es ou industriels

e Cerner les enjeux vitaux pour l'unité afin de décid  er des mesures de protection nécessaires

e Implication de tous : directeur d'unité, chercheurs porteurs des projets scientifiqgues de l'unité,

personnel administratif et technique



Etapes d'un Projet de PSSI d'unité

- Rédaction de Validation en
la PSSI Conseil de

Inventaire
(services vitaux,
données)

Analyse de
Risques

Nomination du CSSI par le directeur et constitution du groupe projet pour réalisation
de l'inventaire des services vitaux, bases de donné es, fichiers nominatifs, etc.

Analyse de risques : formation des CSSI aux méthode s et outils de la PSSI proposée par
le CNRS et 'TUPMC

Appréciation des risques : résultats de l'analyse p résentée au directeur par le CSSI et
choix de mesures (ISO 27002) pour sécuriser le syst  eme d'information

Rédaction de la PSSI incluant les mesures choisies et détaillant en annexe les
mesures techniques de protection et les procédures mises en place
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Validation de la PSSI en conseil de laboratoire pou r diffusion a I'ensemble des
personnels



Protection du systeme d'information d'une unité
(version simplifiee)

Inventaire Recensement Diffusion des
(services vitauX, > des mesures textes officiels
donnees i

Nomination du CSSI (ou correspondant) par le direct  eur pour réalisation de l'inventaire
des services vitaux, bases de données, fichiers nom inatifs, etc.

Recensement par le CSSI des mesures de sécurisation déja en place dans l'unité

et vérification de I'existence des mesures de prote  ction essentielles issues des PSSI
des établissements de tutelle ==> choix de nouvelle s mesures si nécessaire, validées
par le directeur

Rédaction d'un PCA/PRA pour les services vitaux (so  utien UPMC/CNRS possible)

Diffusion a I'ensemble des personnels des nouvelle S mesures de protection
iIssues des PSSI des tutelles, diffusion et affichag e des chartes des tutelles
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Analyse de risques : méthode

« Quels sont les enjeux du laboratoire ?

« Quelles menaces peuvent avoir un impact surcesenj  eux ?

« Quelles vulnérabilités peuvent étre exploitées par une menace ?
« Quels objectifs de sécurité veut-on/peut-on mettre en place ?

« Quelles mesures de sécurité pour réduire le risque ?

» Données essentielles et leur typologie : administra  tives, contrats, projets,...
« Services vitaux : messagerie, base de données, serv  eur de fichiers,...
. Fixer le périmetre de la PSSI : commencer restreint  pour élargir si nécessaire

Retenir les menaces vraisemblables pour lesquelles aucune mesure n'est en place
Etablir des priorités entre les différents risques a couvrir en fonction des impacts

Utiliser 'outil d'analyse de risques et s'inspirer des PSSI des tutelles pour établir
des mesures de protection appropriées a l'unité



En pratique : distinguer actifs primordiaux et acti fs de soutien

Ce sont les données essentielles du laboratoire, celles don t la perte (vol ou
destruction) aurait un impact direct pour le laboratoire (pertes financieres,
image de margque,conséquences juridiques ...)

— Les chercheurs et le directeur d'unité ont connaissance de c es données,
leur role est d'en informer le CSSI

Ce sont les ressources informatiques hébergeant les services et les données
de l'unité

— les administrateurs de ces ressources doivent conn aitre les contraintes de
disponibiliteé des services et les enjeux de confide ntialité des données pour l'unité

— |le rble de la direction est de valider ces contrai  ntes et ces enjeux en y affectant
les moyens nécessaires le cas echeant



Obijectifs de sécurité vs mesures existantes
Commencer avec les systemes vitaux administres par le CSSI

Existence d'un PRA ou d'une procédure de restaurati  on validée ?
Contrat de maintenance ?

authentification et autorisation, chiffrement des
échanges serveur/client, chiffrement des données, déclarations CNIL ? RGS ?

Existence d'un mécanisme permettant de verifier I' ntegrité
des données ?

journalisation des acces au service conforme aux po litiques de
gestion de journaux informatiques des tutelles ?



Elaboration de la PSSI de l'unité

Appreciation des risques :

- Présenter une synthese de l'analyse de risques au
d'unité

- Faire valider les mesures preconisees

Calendrier de mise en oeuvre :

Lister 'ensemble des documents techniques a réedige
la mise en oeuvre des mesures

Elaborer le document de PSSI pour présentation
au conseill de labo :

utiliser le plan type de PSSI d'unité

directeur

r pour



